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ANOTACE 
Tato práce pojednává o regulacích internetu a využití tunelovacích protokolů pro 
ochranu soukromí na regulovaném internetu.  V práci je uveden přehled a podrobný 
popis nejrozšířenějších tunelovacích protokolů se zaměřením na jejich použití v 
regulovaných sítích. Výstupem teoretické části práce je přehledná tabulka, kde jsou 
uvedeny výhody a nevýhody jednotlivých protokolů a dále situace, pro které je vhodné 
daný protokol použít. V praktické části práce jsou prezentovány jednotlivé tunelovací 
protokoly na třech v praxi se často vyskytujících scénářích. Každé řešení bylo praktický 
realizováno, bylo provedeno zachycení datového provozu pomocí programu Wireshark 
a byla provedena analýza možných rizik pro případ, že by došlo k odposlechnutí 
komunikace třetí stranou - regulátorem. 
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ABSTRACT 
This thesis is about internet regulations and usage of tunneling protocols as a privacy 
protection on regulated internet. The thesis includes detailed description of most widely 
used tunneling protocols focused on their usage in regulated networks. The produce the 
teoretical part of the thesis is synoptical comparative table including benefits and 
disadvantages of each protocol and examples of suitable usage. The practical part 
presents the tunneling protocols in three different scenarios which are very frequent in 
practice. Each scenario has been realized, the communication has been captured using 
Wireshark network protocol analyzer and also the analysis of potential risks has been 
done for the event that the communication would be captured by a third party - the 
regulator. 
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1 Úvod 
 
Internet, celosvětovou síť propojených počítačů, dnes využívá milióny lidí, firem a 
institucí po celém světě. Mnoho firem si dnes nedokáže představit svůj provoz bez 
internetu. Využívají jej denně pro vzájemnou komunikaci, organizaci práce, obchod a 
mnoho dalších činností. Řada společností působí v několika zemích současně. Mají zde 
své pobočky, které mezi sebou nutně musí komunikovat po internetu. Tato komunikace 
nemusí představovat žádný problém, pokud mezi sebou komunikují pobočky v rámci 
USA, Evropské Unie a většiny západního světa. Využívá se standardní internetové 
telefonie - VoIP, Instant Messengerů, Blogů, sociálních sítí a mnoho dalších veřejně 
dostupných technologíí a služeb. Mnoho lidí netuší, že existují země, především na 
středním východě a v Asii, kde není internet tak otevřený, jak ho známe. Hovořím o 
internetu regulovaném vládou, místními orgány, případně lokálními ISP. Pokud má 
firma pobočky v zemích, kde je internet regulovaný, pak nastává problém. V 
regulovaném internetu dochází k detekci, odposlechu či filtrování datového provozu a 
firma potřebuje řešit, jak bezpečně komunikovat s ostatními pobočkami a zbytkem 
světa. V regulovaném internetu bývají častokrát blokovány služby jako VoIP, IM nebo 
sociální sítě. Může zde docházet k odposlechu VoIP, emailové a IM komunikace. Takto 
mohou uniknout citlivé informace, což je samozřejmě nežádoucí. Proto je vhodné 
využít tunelovacích protokolů, které umožňují takovou komunikaci šifrovat, případně 
skrýt, že k takové komunikaci dochází. 
Cílem této práce je popsat problematiku ochrany soukromí na internetu, analyzovat 
možnosti regulátorů internetu, popsat a porovnat dostupné tunelovací a kryptografické 
protokoly, které lze využít pro ochranu soukromí v regulovaném internetu. 
Práce by měla poskytnout nadhled nad danou problematikou, popsat základní principy a 
usnadnit volbu vhodného řešení pro danou situaci. 
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2 Regulovaný internet 
 
Regulovaným internetem rozumíme takové připojení k internetu, u kterého dochází 
k odposlechu, filtrování nebo modifikaci datového provozu státním regulačním 
orgánem, případně přímo poskytovatelem internetového připojení. V praxi se můžeme 
nejčastěji setkat s následujícími situacemi: 
1. Uživatel (např. zaměstnanec nadnárodní společnosti) pracuje na nějakém 
projektu v zemi, kde státní regulační orgán blokuje některé online služby a 
protokoly, které uživatel potřebuje ke své práci. Příkladem může být VoIP, 
Google Search, Blogspot, Skype, apod. V tomto případě je potřeba najít řešení, 
které umožní obejít cenzuru a umožní dané služby využít.  
2. Společnost zakládá pobočku v zemi, kde státní orgány odposlouchávají, filtrují a 
modifikují internetový provoz. Regulace může být tak silná, že jsou blokovány i 
VPN tunely do zahraničí. Pobočka potřebuje zabezpečené propojení s ostatními 
pobořkami v jiných zemích. Je nežádoucí, aby jakákoliv třetí strana mohla 
odposlechnout citlivá firemní data. V tomto případě je potřeba najít řešení, které 
umožní vytvoření tunelu - virtuální privátní sítě - s jinými pobočkami, aniž by 
třetí strana měla možnost takový tunel detekovat, případně zablokovat. 
3. Uživatel je krátkodobě připojen pomocí mobilního zařízení v neznámé 
nezabezpečené síti (např. veřejný přístupový bod v kavárně). Zde neexistuje 
žádný konkrétní regulační orgán, ale přesto není možné takové síti důvěřovat, 
neboť nevíme, zdali někdo provoz neodposlouchává. Ve veřejně přítupných 
bezdrátových sítích také bývá často povolen pouze provoz HTTP/HTTPS. 
V tomto případě se snažíme chránit veškerou komunikaci před odposlechem, a 
také hledáme způsob, jak využívat potřebné online služby, přestože jsou na dané 
síti blokované. 
 
 
2.1 Možnosti regulátora 
 
Odposlech komunikace 
Třetí strana aktivně monitoruje provoz na síti, odposlouchává datovou komunikaci a 
snaží se zjistit, s kým kdo komunikuje, jaké služby využívá a jaká data přenáší. Mnoho 
online služeb posílá po síti data v otevřené podobě. Pro třetí stranu tedy není problém 
zachytit např. emailovou komunikaci, zprávy IM – Instant Messaging, nebo VoIP 
hovor. Zachyceny mohou být též přístupová hesla případně jiné citlivé informace. 
 
Blokování určitých protokolů a služeb, případně omezení šířky pásma 
Třetí strana klasifikuje datový provoz na firewallu a selektivně blokuje určité služby 
podle používaných protokolů nebo portů. Příkladem může být blokovaní VoIP provozu, 
blokování tunelovacích protokolů, blokování všech portů kromě TCP 80 a 443 apod. 
Pravidla, podle kterých dochází k filtrování datového provozu mohou být dynamicky 
měněna a mohou se vztahovat pouze na konkrétní uživatele, případně skupiny uživatelů. 
Další možností je omezení šířky pásma u určitých služeb a tím znemožnění či omezení 
jejich použití. 
 
Blokování určitých IP adres či celých sítí, překlad cílových adres 
Třetí strana definuje IP blacklisty – seznamy IP adres či celých sítí, se kterými je zcela 
znemožněna komunikace, případně je komunikace omezena. Další možností je překlad 
cílové IP adresy, kdy je komunikace přesměrována na libovolný server regulátora. 
 
  9
Blokování určitých doménových názvů či jejich překlad na jiné IP adresy 
Třetí strana zablokuje přístup k určitým DNS serverům a povolí pouze své – regulované 
servery. Další možnost je, že DNS dotaz, směrovaný na určitý DNS server, je 
zodpovězen jiným – podstrčeným regulovaným DNS serverem a uživatel tak nedostane 
správnou IP adresu. Tento způsob regulace je velmi rozšířen např. v Číně, kde 
nepomůže ani nastavení veřejných mezinárodních DNS serverů jako je OpenDNS nebo 
Google DNS. 
 
Blokování webů na základě požadované URL – Uniform Resource Locator 
Třetí strana monitoruje URL požadavky v HTTP protokolu a na základě domény nebo 
klíčových slov požadavky blokuje. 
 
Blokování na základě obsahu paketu 
Třetí strana skenuje obsah paketů a za pomoci regulárních výrazů nachází výskyt 
určitých řetězců a klíčových slov. Pakety, které nevyhovují, jsou zablokovány. 
 
 
2.2 Příklady regulovaného internetu 
 
Čínská lidová republika 
Podle [1] je v Číně regulace internetu řízena ministerstvem průmyslu a informačních 
technologií - Ministry of Industry and Information Technology (MIIT). Kromě jiných 
činností má tento státní orgán pod dohledem i fyzický přístup k internetu. V Číně pod 
dohledem MIIT zajišťuje připojení k internetu osm poskytovatelů, kteří mají státní 
licenci. Každý z těchto ISP je povinnen splňovat požadavky vlády na cenzuru obsahu. 
Prostřednictvím ISP odposlouchávají státní orgány datový provoz, filtrují protokoly a 
služby. Jako příklad uvádím některé často blokované online služby: Google Search, 
Facebook, Twitter, Youtube, Blogspot 
 
Spojené Arabské Emiráty 
Podle [2] má v Emirátech regulaci internetu na starosti orgán UAE's 
Telecommunications Regulatory Authority (TRA). V současné době zde připojení k 
internetu zajišťují dva poskytovatelé - Etisalat a Du. Přístup k webovému obsahu je zde 
realozován přes státem ovládanou proxy. Dochází k selektivnímu filtrováni webových 
stránek se sociální, politickou a jinou "závadnou" tématikou. Dochází ke sledování 
online aktivit uživatelů a odposlechu datového provozu. Jsou blokovány některé 
protokoly a služby, přičemž jednou z nejzávažnějších regulací je blokováni internetové 
telefonie VoIP. 
 
Bangladéš 
V Bangladéši je problém především s internetovou telefonií VoIP. Situace je obtížná 
tím, že pokud státní orgány zjistí použití VPN tunelu do zahraničí, je třeba složitě 
obhajovat použití takového tunelu a může dojít k trvalému zablokování přístupu na 
internet. 
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3 Tunelovací protokoly 
 
3.1 Co je to tunelovací protokol 
 
Tunelovací protokol je síťový protokol umožňující zapouzdření, kompresi, šifrování a 
přenos jednotek libovolného protokolu přes veřejné nedůvěryhodné sítě. Narozdíl od 
běžných protokolů, kdy nižší vrstvy modelu ISO/OSI zapouzdřují jednotky vrstev 
vyšších, tunelovací protokoly vždy zapouzdřují jednotky stejné nebo nižší vrstvy. [3] 
 
 
3.2 Využití tunelovacích protokolů pro ochranu soukromí 
 
Tunelovací protokoly se běžně používají pro realizaci VPN (Virtual Private Network). 
VPN umožňuje uživatelům využití veřejných telekomunikačních sítí jako je internet pro 
připojení do privátní firemní či domácí sítě. Pomocí VPN se také propojují různě 
rozmístěná pracoviště firem do jedné privátní sítě. 
 
Pro ochranu soukromí je myšlenka využití VPN podobná. Cílem je využití 
regulovaného připojení k internetu - regulované telekomunikační sítě - pro přenos 
citlivých dat, využití blokovaných služeb apod. VPN zde umožní skrýt a ochránit 
komunikaci přes regulovanou telekomunikační sít až do firemní sítě, případně do sítí, 
které považujeme za svobodné a bezpečné. Je také samozřejmě možné se protunelovat 
z regulovaného internetu do internetu svobodného. Na obrázku 3.1. můžeme vidět rozdíl 
mezi standardním připojením uživatele přes regulovaný internet bez tunelu a s tunelem 
do důvěryhodné sítě. V horní části je příklad regulované sítě, kde regulační orgán 
dlouhodobě odposlouchává provoz na sítí a podle potřeby aplikuje filtry a jiná omezení 
do firewallu na bráně propojující regulovanou síť se zbytkem internetu. Použitím tunelu 
(spodní část) se snažíme regulačnímu orgánu znemožnit odposlech komunikace a 
ideálně celý tunel skrýt, tak aby nemohl být detekován a zablokován. 
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Obr. 3.1: Rozdíl mezi běžným připojením přes regulovanou síť a připojení s využitím 
tunelu do důvěryhodné sítě. 
 
 
3.3 Ideální tunelovací protokol pro ochranu soukromí v 
regulovaném internetu 
 
Z hlediska ochrany soukromí v regulovaném internetu můžeme za ideální považovat 
takový tunelovací protokol, který poskytne ochranu proti detekci, tedy tváří se jako 
běžná komunikace (např. HTTPS provoz, FTPS, SSH apod.), zajišťuje spolehlivou 
autentizaci obou stran, autentičnost, integritu, důvěrnost přenášených dat a latence je 
dostatečně nízká pro provoz služeb jako VoIP apod. Na výše uvedená hlediska se 
zaměřím v následující analýze tunelovacích protokolů. 
 
 
 
 
3.4 Nevýhody tunelovacích protokolů 
 
Nevýhodou využití tunelovacích protokolů je především vyšší náročnost na výpočetní 
výkon, kapacitu sítě a vyšší zpoždění způsobené dodatečnými hlavičkamy, 
autentizačními daty, řízením tunelu a šifrováním. Pokud používáme tunel pro přístup 
z regulovaného internetu do internetu neregulovaného, pak bude velkou roli hrát 
vzdálenost, kvalita linky a zpoždění mezi uživatelem a VPN serverem. Se zpomalením a 
snížením kapacity linky musíme v každém případě počítat, neboť komunikace na cílový 
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server v internetu není směrována přímo, ale data musí být doručena nejprve do VPN 
serveru a odtud jsou teprve směrována k cílovému serveru. Stejná cesta čeká data i na 
cestě zpět k uživateli. Zpoždění a výkon celkového spojení je tedy dán celkovou trasou, 
kterou musí data urazit. Obvzláště velký problém s výkonem může nastat u tunelů, které 
používají TCP protokol ve kterém je zapouzdřen další TCP segment. V případě horší 
kvality linky může dojít k velmi náhlým poklesům výkonu díky tzv. TCP meltdown. 
TCP meltdown je označení poklesu výkonu spojení, způsobeného nesynchornní prací 
časovačů vnitřního a vnějšího TCP protokolu. 
 
 
3.5 Tunelovací protokoly použitelné pro ochranu soukromí 
 
Následuje přehled a detailní popis nejznámějších tunelovacích protokolů. Uvádím pouze 
široce rozšířené tunelovací protokoly, se kterými se lze setkat v řadě operačních 
systému a zařízeních a jsou vhodné pro ochranu soukromí na regulovaném internetu. 
 
 
3.5.1 Point to Point Tunneling Protocol - PPTP 
 
Protokol PPTP [4], [6] byl navržen, aby umožňil přenos PPP rámců přes paketovou síť. 
Protokol lze také využít pro vytvoření tunelu do důvěryhodné sítě. Je podporován 
většinou dnes používaných operačních systémů a zařízení. PPTP ke své funkci používá 
TCP protokol na portu 1723 a protokol GRE – General Routing Encapsulation. Protokol 
TCP je používán pouze pro řízení tunelu (ustanovení, udržení a ukončení). Původní IP 
paket je poté zapouzdřen do PPP rámce a GRE rámce a opatřen novou IP hlavičkou, 
kterou je směrován směrem k VPN serveru. Strukturu paketu při použití PPTP tunelu 
znázorňuje obrázek 3.2. Strukturu GRE hlavičky znázorňuje obrázek 3.3. 
 
 
 
 
Obr. 3.2: Struktura paketu při použití PPTP. 
 
 
 
Obr. 3.3: Struktura GRE hlavičky. 
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PPTP neposkytuje autenetizaci tunelu, ani žádný způsob zajištění autentičnosti, integrity 
a důvěrnosti dat. Veškeré zajištění bezpečnosti je přenecháno protokolu PPP. 
Autentizace uživatele vůči serveru je u PPP řešena pomocí následujících možných 
metod: 
• PAP, 
• CHAP, 
• MSCHAP, 
• MSCHAPv2, 
• EAP. 
 
Pokud nemáme k dispozici autentizační server, abychom mohli využít protokolu EAP, 
musíme se spokojit s autentizací MSCHAPv2. PPTP implementován v Microsoft 
Windows původně používal MS-CHAPv1, který měl nedostatky z pohledu bezpečnosti 
a dal se snadno zlomit. Pro zjištění hesla existují programy jako např. L0phtcrack. Proto 
Microsoft vydal bezpečnostní záplaty a začala se používat autentizační metoda MS-
CHAPv2. Ta odstranila většinu závažných bezpečnostních chyb. MS-CHAPv2 přesto 
používá heslo pro výpočet hash, a proto se dá zlomit brute force slovníkovým útokem. 
Je tedy nutné používat silná hesla odolná proti slovníkovým útokům. 
 
MSCHAPv1 [5] 
1. Klient zažádá server o challenge. 
2. Server pošle zpět klientovi náhodný 8-Byte řetězec - challenge. 
3. Klient odvodí tři DES klíče tak, že pomocí LAN Manager HASH zahešuje své 
heslo. Každým z klíčů zašifruje challenge. Všechny tři výsledné řetězce jsou 
poté spojeny do 24-Byte odpovědi. Klient vytvoří druhou 24-Byte odpověď 
stejným způsobem, ale s použitím Windows NT hash. 
4. Server potom použije hashe klientova hesla, které má uložené v databázi k 
dešifrování přijatých odpovědí. Pokud se shoduje dešifrovaný challenge s tím, 
který byl zaslán klientovi, pak je autentizace úspěšná a server posílá zprávu 
"success" klientovi. 
 
 
 
MSCHAPv2 [5] 
1. Klient zažádá server o challenge. 
2. Server pošle zpět klientovi náhodný 16-Byte řetězec - challenge. 
3.  
a. Klient vygeneruje náhodné 16-Byte číslo nazvané “Peer Authenticator 
Challenge.” 
b. Klient dále vygeneruje 8-Byte challenge tak, že hashuje 16-Byte 
challenge přijatý od serveru v druhém kroku, spolu s 16-Byte Peer 
Authenticator Challenge vygenerovaným v kroku 3a a uživatelským 
jménem. 
c. Klient vytvoří 24-Byte odpověď pomocí Windows NT hashovací funkce 
a 8-Byte challenge vygenerované v kroku 3b. Tento proces je stejný jako 
v MS-CHAPv1. 
d. Výsledky kroků 3a a 3c zašle klient serveru. (16-Byte Peer Authenticator 
Challenge a 24-Byte odpověď vygenerovanou pomocí Windows NT 
Hash) 
4.  
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a. Server použije hashe uživatelského hesla, který má uložený v databázi, 
pro dešifrování přijatých odpovědí od klienta. Pokud dešifrovaný blok 
odpovídá původně zaslané challenge, pak je klient autentizován. 
b. Server použije 16-Byte Peer Authenticator Challenge od klienta a 
klientovo zahešované heslo pro vytvoření 20-Byte Authenticator 
response. 
5. Klient také vytvoří Authenticator Response a porovná s tím, co mu poslal server. 
Pokud obě Authenticator Response souhlasí, pak je i server autentizován vůči 
klientovi. 
 
Integrita dat v PPP zajištěna není žádným způsobem 
 
Microsoft Point to Point Encryption - MPPE 
MPPE je protokol, který zajišťuje důvěrnost dat v PPP komunikaci. MPPE používá 
algoritmus RSA RC4 pro šifrování dat v PPP. MPPE podporuje 40bit, 56bit a 128bit 
session keys, přičemž nejsilnější šifrování poskytuje 128bit dlouhé klíče - MPPE128. 
MPPE session keys jsou pravidelně střídány a lze si při inicializaci vyjednat střídání 
klíčů pro každý paket. PPP komunikace používá CCP - Compression Control Protocol 
pro nastavení parametrů komprese a šifrování PPP dat na obou komunikujících 
stranách. Pomocí protokolu CCP jsou vyjednány parametry pro kompresi dat MPPC 
(Microsoft Point to Point Compression) a šifrování MPPE. MPPE počítá s tím, že 
pakety přijdou ve správném pořadí. Vzhledem k tomu, že protokol je používán na 
nespolehlivých linkách, kde může dojít ke ztrátám, obsahuje MPPE 12bit čítač - 
coherency count - v každém paketu, díky němuž je zajištěna synchronizace. Existuje 
několik bezpečnostních rizik. Například útočník může pozměnit délku session keys v 
průběhu CCP vyjednávání MPPE, protože u CCP není zajištěna integrita. Dále je 
například možné, aby útočník modifikoval čítač coherency count a tím narušil 
synchronizaci obou stran. Protokol umožňuje nastavení dvou režimů - Stavový a 
bezstavový. U bezstavového se používá pro každý paket nový session key. Struktura 
MPPE hlavičky je zobrazena na obrázku 3.4. 
 
 
Obr. 3.4: Struktura MPPE hlavičky. 
 
 
PPP protocol - Pokud je MPPE úspěšně nastaveno pomocí CCP, pak je hodnota tohoto 
pole vždy 0x00FD. 
 
A (flushed) - Tento bit oznamuje, že šifrovací tabulky na straně vysílače byly 
inicializovány před tím, než byl paket vygenerován. Přijímač musí znovu inicializovat 
jeho šifrovací tabulky se současným session key, než paket dešifruje. V případě 
bezstavového režimu je tento bit nastaven u každého šifrovaného paketu. 
 
B, C - V MPPE se tyto bity neuplatňují. 
 
D - Hodnota 0 znamená, že paket není šifrován, hodnota 1 znamená, že paket je šifrován 
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Coherency count - 12bit čítač, který se používá pro zajištění, že pakety budou přijaty ve 
správném pořadí a žádný paket se neztratí. Čítač je inkrementován o 1 při vyslání 
každého paketu. Po přetečení se pokračuje zase od hodnoty 0. 
 
Encrypted data - Šifrovaná data. 
 
 
 
Zhodnocení 
Protokol PPTP lze použít pro realizaci tunelu z regulované do důvěryhodné sítě. 
Protokol používá ke své funkci TCP spojení na portu 1723, pomocí kterého je tunel 
řízen. Samotná PPP data jsou poté zapouzdřena pomocí GRE protokolu. Tunel sám o 
sobě nezajišťuje autentičnost, integritu ani důvěrnost. Autentizaci klienta na serveru a 
šifrování zajišťuje až PPP protokol. Při použití šifrování MPPE128 budou uživatelská 
data relativně v bezpečí. Při odposlechu dat třetí stranou není možné snadno zjistit, které 
služby uživatel používá a jaká data jsou přenášena uvnitř tunelu. Přesto není zajištěna 
integrita ani autentičnost jednotlivých rámců a data mohou být libovolně modifikována 
třetí stranou. Tunel lze velmi dobře použít pro VoIP. Podporu PPTP nalezneme ve 
všech běžných operačních systémech a v mnoha síťových zařízeních. Vzhledem k 
použití protokolu TCP 1723 pro řídící zprávy, a také díky použití GRE hlavičky, je 
velmi snadné PPTP protokol detekovat a tedy zablokovat v regulovaných sítích. Další 
nevýhodou je, že velké množství levných domácích síťových zařízení špatně propouští 
GRE protokol a můžeme se setkat s nefunkčností nebo nestabilitou celého tunelu v dané 
síti. Tento tunelovací protokol nelze příliš doporučit vzhledem k mnoha bezpečnostním 
problémům, které byly objeveny. PPTP je vhodné použít, pokud je jedinou možnou 
alternativou otevřené - nechráněné připojení. Pokud se připojujeme pouze na krátkou 
dobu a potřebujeme chránit přenášená data před možným odposlechem, lze tunel PPTP 
použít. Příkladem takové sítě může být otevřený veřejný přístupový bod Wi-Fi. 
 
 
 
3.5.2 Layer 2 Tunneling Protocol – L2TP 
 
L2TP [7] je protokol pro realizaci VPN. Tunelovací protokol L2TP, ač se můze zdát, že 
je to protokol druhé - spojové vrstvy, ve skutečnosti se jedná o protokol relační vrstvy 
modelu ISO/OSI. L2TP byl vytvořen, aby umožnil přenos PPP – Point To Point 
Protocol rámců přes paketovou síť. L2TP tvoří hlavička a datový obsah. L2TP paket je 
přenášen pomocí UDP datagramů. Stačí nám jediný port potřebný pro vytvoření tunelu 
na straně serveru. Pro L2TP byl stanoven standardní port 1701.  Strukturu paketu při 
použití L2TP tunelu znázorňuje obrázek 3.5. Strukturu L2TP hlavičky znázorňuje 
obrázek 3.6. 
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Obr. 3.5: Struktura paketu při použití L2TP. 
 
 
Obr. 3.6: Hlavička L2TP. 
 
L2TP zprávy jsou buď datové a nebo řídící (pracují na stejném UDP portu). Řídící 
L2TP zprávy slouží pro vytváření, údržbu a ukončení tunelu. Řídící kanál má zajištěnou 
spolehlivost pomocí číslování. Naopak datový kanál se nestará o spolehlivost přenosu a 
jednou odeslaná data nejsou nikdy přeposílána znovu. 
 
Stejně jako PPTP neposkytuje L2T žádné řešení pro zajištění integrity, autentičnosti a 
důvěrnosti komunikace a tento problém musí řešit protokol PPP. 
 
 
Zhodnocení 
Protokol L2TP lze použít samostatně pro realizaci tunelu z regulované do důvěryhodné 
sítě. Tunel sám o sobě neposkytuje žádné zabezpečení kromě jednoduché autentizace 
tunelu, která se ve většině implementací nedá vůbec použít. Pokud není L2TP použito 
v kombinaci s IPSec viz. níže, je nutné komunikaci zabezpečit v protokolu PPP. Stejně 
jako u PPTP lze data v PPP zabezpečit pomocí MPPE šifrování. L2TP hlavička i celá 
PPP část je posílána v otevřené podobě a není tedy zajištěna autentičnost a integrita 
zpráv. Třetí strana sice nemůže vidět data širovaná v PPP, ale může libovolně 
modifikovat řídící i datové zprávy tunelu a PPP protokolu. Při použití šifrování 
MPPE128 budou uživatelská data relativně v bezpečí. Tunel lze velmi dobře použít pro 
VoIP díky transportnímu protokolu UDP. Podporu L2TP nalezneme ve většině běžných 
operačních systémů a v mnoha síťových zařízeních. Nejbezpečnější způsob použití je v 
kombinaci s IPSec, kdy máme zajištěnou autentičnost, integritu a důvěrnost všech dat 
včetně samotného tunelu. L2TP v kombinaci s IPSec je také výchozí nastavení ve 
většině implementací. Vzhledem k použití UDP a portu 1701 pro řídící i datové zprávy, 
a také díky použití nešifrované hlavičky L2TP, je velmi snadné L2TP protokol 
detekovat a tedy zablokovat v regulovaných sítích. Tento tunelovací protokol, bez 
IPSec, nelze příliš doporučit vzhledem k mnoha bezpečnostním nedostatkům. V 
neznámých sítích, kdy se připojíme na velmi krátkou dobu a chceme chránit přenášená 
data před možným odposlechem,  jej lze použít, je-li jedinou možnou alternativou 
otevřené nechráněné připojení. Příkladem takové sítě může být otevřený veřejný 
přístupový bod Wi-Fi. 
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3.5.3 Internet Protocol Security- IPSec 
 
IPSec [8], [9], [10], [11] je sada protokolů/mechanismů zajišťující autentičnost, 
integritu a důvěrnost IP komunikace pomocí mechanismů AH - Authentication Header a 
ESP - Encapsulating Security Payload. Pracuje na síťové vrstvě, podporuje IPv4 a v 
IPv6 je nativně implementován. IPSec dále zahrnuje protokoly a metody zajišťující 
vyjednání protokolů, algoritmů a klíčů, které mají být použity pro konkrétní 
komunikaci. Parametry a protokoly, které jsou použity v AH a ESP jsou určeny díky 
bezpečnostním asociacím - SA - Security Associations. Jednotlivé SA jsou uloženy v 
databázi SAD - Security Association Database. Pomocí ISAKMP/IKE je zajištěna 
výměna informací o SA mezi komunikujícími stranami. Jednotlivá zabezpečení jsou 
poté aplikována na pakety podle jednotlivých SP - Security Policy, která jsou uložena v 
SPD - Security Policy Database. Architektura IPSec je znázorněna na obrázku Obr: 3.7. 
Pro provoz IPSec potřebujeme mít povoleny následující protokoly a porty: 
 
• protokol ESP (protokol č. 50), 
• protokol AH (protokol č. 51), 
• UDP 500 (ISAKMP/IKE), 
• UDP 4500 (NAT - TRAVERSAL) - pouze v připadě použití za NAT. 
 
 
  18
 
Obr 3.8: Architektura IPSec. 
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Mechanismy AH a ESP mohou být použity samostatně nebo společně. 
 
Authentication Header - AH 
Cílem Autentizační hlavičky AH je zajištění autentičnosti a integrity celého IP paketu 
včetně hlavičky IP a autentizační hlavičky samotné. Jedinou vyjímku tvoří variabilní 
pole v IP hlavičce, která se mění po cestě sítí (např. TTL). Strukturu hlavičky AH 
znázorňuje obrázek 3.9. 
 
 
Obr. 3.9: Struktura hlavičky AH. 
 
Autentizace a integrita je zajištěna díky bloku ICV, který má variabilní délku a obsahuje 
MAC - Message Authentication Code nebo přímo digitální podpis. Je možné použít 
různé algoritmy pro vygenerování ICV, ale vesměs všechny pracují s nějakou hashovací 
funkcí a tajným klíčem. Je možné použít také systému asymetrické kryptografie RSA. 
Princip je jednoduchý, vysílač spočítá autentizační data z celého paketu a tajného klíče, 
kromě polí, které se po cestě sítí mění. Přijímač po přijetí paketu ověří jeho platnost. 
Konkrétní kroky závisí na konkrétním použitém AH algoritmu. Každá IPSec 
implementace musí standardně obsahovat algoritmus HMAC-SHA1-96. Další volitelně 
rozšiřující algoritmy jsou AES-XCBC-MAC-96, HMAC-MD5-96. 
 
 
Encapsulating Security Payload - ESP 
Cílem ESP je především zajistit důvěrnost dat v IP paketu. ESP dále poskytuje 
autentičnost a integritu dat. Narozdíl od AH však autentizuje pouze data uvnitř ESP, 
nikoliv hlavičku celého IP paketu. Narozdíl od AH, ESP funguje tak, že data nejprve 
zašifruje a následně před data umístí ESP hlavičku a na konec ESP trailer společně s 
ESP autentizací. Strukturu hlavičky ESP znázorňuje obrázek 3.10. 
 
 
Obr. 3.10: Struktura ESP hlavičky. 
 
Důvěrnost dat je tedy zajištěna tak, že původní data se zapouzdří do ESP (payload), v 
případě tunelovacího režimu je do payload umístěna i hlavička původního IP paketu. 
Dále, pokud je to nutné, se doplní potřebný počet byte do pole padding, tak aby bylo 
možné použít blokové šifry. Následně se celý blok zašifruje (payload data, padding, 
pading length, next header, případně inicializační vektor).   Díky tomu, že autentizace je 
provedena až po zašifrování dat, může přijímač ověřit platnost paketu dříve, než začne 
paket dešifrovat, což je výpočetně náročnější proces. Pro šifrování a autentizaci v ESP 
lze použít mnoho algoritmů. Pro šifrování musí být implementovány algoritmy NULL, 
AES-CBC-128, TripleDES-CB, volitelně potom DES-CBC, AES-CTR, AES-CBC-192, 
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AES-CBC-256. Pro zajištění integrity a autentičnosti musí být implementován 
algoritmus HMAC-SHA1-96, volitelně potom AES-XCBC-MAC-96, HMAC-MD5-96. 
Je nutno poznamenat, že architektura IPSec umožňuje použít libovolný algoritmus pro 
zajištění integrity, autentičnosti a šifrování, a proto se v průběhu času přidávají nové 
šifrovací a autentizační algoritmy, zároveň se také mění povinnost/volitelnost 
implementace jednotlivých algoritmů. 
 
 
Bezpečnostní Asociace – SA, vyjednání SA a ustanovení klíčů  - ISAKMP/IKE 
Aby spolu mohly dvě strany komunikovat za použití mechanismů AH a ESP popsaných 
výše, musí si obě strany dohodnout parametry, protokoly a klíče, které budou pro 
komunikaci používat. V IPSec pro tento účel slouží bezpečnostní asociace - SA - 
Security Associatons. Bezpečnostní asociací rozumíme nastavení parametrů IPSec 
komunikace jedním směrem. Jinými slovy SA definuje, jakým způsobem bude 
zabezpečena komunikace daným směrem. Protože SA definuje parametry komunikace 
pouze jedním směrem a většinou potřebujeme obousměrnou komunikaci, pak 
potřebujeme dvě SA pro každý směr komunikace. Každá SA je unikátní díky 
následujícím parametrům: 
 
• cílová adresa, 
• identifikátor bezpečnostního protokolu (AH nebo ESP), 
• Security Parameter Index (SPI) - 32bit index přenášený v otevřené formě v 
hlavičce každého paketu. 
 
Každá aktivní SA je uložena v databázi SAD - Security Association Database, kde jsou 
uloženy všechny parametry každé SA. Podle těchto parametrů je zpracován každý 
vysílaný nebo přijímaný paket. Jak již bylo zmíněno, SA obsahuje všechny parametry 
potřebné pro komunikaci jedním směrem, a tedy obsahuje i klíče potřebné pro šifrování, 
zajištění integrity a autentičnosti. Pokud je situace jednoduchá, pak můžou být 
jednotlivá SA nastavena manuálně administrátorem. Ve většině případů však bývájí SA 
a klíče ustanoveny automaticky za pomocí protokolu ISAKMP - Internet Security 
Association and Key Management Protocol. ISAKMP slouží pro vyjednání, ustanovení, 
modifikaci a odstranění jednotlivých SA a jejich parametrů. ISAKMP protokol používá 
transportní protokol UDP a standardní port 500. ISAKMP není používán samostatně, 
spíše definuje konstrukci, pomocí níž mohou být použity různé protokoly pro výměnu 
klíčů. Aby mohl být ISAKMP používán v IPSec, existuje dokument IPSec DOI - 
Domain of Interpretation (RFC 2407), který definuje množinu parametrů, které budou 
pomocí ISAKMP vyjednávány. ISAKMP je univerzální a může být použit pro 
vyjednání jakýchkoliv parametrů, nezávisle na použitých protokolech v IPSec. Pro 
IPSec byl speciálně vyvinut protokol IKE - Internet Key Exchange, který je používán 
uvnitř konstrukce ISAKMP a slouží k bezpečnému ustanovení klíčů na obou 
komunikujících stranách. IKE používá buď Diffie–Hellman ustanovení klíčů, nebo 
systém veřejných klíčů, případně pre-shared-key – tajný klíč sdílený oběma stranami. 
 
 
Bezpečnostní pravidla - Security Policies - SP 
Zabezpečení komunikace pomocí IPSec probíhá na základě bezpečnostních pravidel, 
která jsou nadefinována administrátorem a uložena v databázi bezpečnostních pravidel - 
Security Policy Datbase - SPD. Tato bezpečnostní pravidla určují, jak se bude 
postupovat v případě jednotlivých paketů. Na základně klasifikace paketu (nejčastěji 
podle zdrojové, cílové adresy a portů) se rozhodne, zda-li budou na paket aplikovány 
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bezpečnostní mechanismy IPSec, nebo bude paket odmítnut, případně mu bude 
umožněno obejít IPSec úplně. 
 
 
Pracovní režimy IPSec 
IPsec definuje dva pracovní režimy: 
• transportní režim (Transport mode), 
• tunelovací režim (Tunnel mode). 
 
Rozdíl mezi oběma módy je patrný z obrázku 3.11. U transportního režimu se nevytváří 
žádný tunel. IP pakety jsou pouze opatřeny hlavičkou AH - Authentication Header nebo 
hlavičkou ESP - Encapsulating Security Payload, případně oběma hlavičkami. Tento 
režim je vhodné použít pro zabezpečení IP komunikace mezi dvěma koncovými body v 
IP síti. Pokud potřebujeme chránit komunikaci pouze z jednoho počítače na pouze jeden 
jediný server, pak můžeme tento režim použít. Cílem této práce je však analyzovat 
tunelovací protokoly, které umožní bezpečné propojení např. firemních sítí přes 
regulovaný internet - nedůvěryhodnou síť. Transportní režim tedy použijeme pouze v 
kombinaci s jiným tunelovacím protokolem, nejčastěji L2TP (L2TP/IPSec). Tunelovací 
režim naopak vytváří tunel tak, že původní IP paket je doplněn novou hlavičkou IP, za 
ní následuje kombinace hlaviček AH a ESP. 
 
 
Obr. 3.11: Pracovní režimy IPSec. 
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Zhodnocení 
IPSec je univerzální architektura pro zabezpečení IPv4 provozu a v IPv6 je nativně 
implenetována. Umožňuje využití takřka libovolného protokolu pro zajištění 
autentičnosti, integrity a důvěrnosti dat. Umožňuje vytvořit plnohodnotné VPN 
připojení do důvěryhodné sítě. Při použití kombinace RSA certifikátů, šifrování AES-
CBC-256 a HMAC-SHA1-96 dosáhneme velmi silné ochrany před nežádoucím 
odposlechem a modifikací dat. IPSec lze velmi dobře použít pro zabezpečení VoIP 
provozu, protože IPSec tunel nemá spojový charakter a nedochází k potvrzování a 
přeposílání ztracených paketů. Velkou nevýhodou IPSec je velmi snadná detekce a 
filtrování IPSec provozu v regulované síti. IPSec tunel je velmi snadno rozeznatelný 
díky ESP a AH, které jasně označují danou komunikaci jako IPSec tunel. Další 
problémem bývá s implementací IPSec ve starších systémech, můžeme narazit na 
problém s překonáním NAT. Použití IPSec lze maximálně doporučit do sítí, kde může 
dojít k odposlechu a modifikaci přenášených dat třetí stranou, přičemž použití 
tunelovacích protokolů není v takových sítích zablokováno. 
 
 
 
3.5.4 L2TP/IPSec 
 
Přestože L2TP umožňuje využití šifrování poskytované PPP protokolem (MPPE), 
neexistuje v L2TP žádný mechanismus na zabezpečení tunelu samotného. UDP řídící i 
datové zprávy L2TP (kromě šifrovaného obsahu PPP rámce uvnitř) jsou v otevřené 
podobě přenášeny nedůvěryhodnou sítí a mohou být libovolně odposlouchávány a 
modifikovány. Potřebu autentičnosti, integrity a důvěrnosti L2TP tunelu řeší 
L2TP/IPSec [12], kdy dojde k zabezpečení L2TP tunelu pomocí IPSec v transportním 
režimu pomocí ESP. IPSec poskytuje autentičnost a integritu každého paketu. Většina 
operačních systémů a zařízení podporují L2TP pouze v kombinaci s IPSec a IPSec lze 
vypnout jen velmi složitě. 
 
Vytvoření L2TP/IPSec tunelu probíhá v následujících fázích: 
 
1. Nejprve si klient se serverem dohodnou IPSec bezpečnostní asociace SA pomocí 
ISAKMP/IKE. Pro tento účel je použit UDP protokol a port 500. Pro autentizaci 
může být použit sdílený klíč (pre-shared-key), certifikát, případně jiná metoda. 
2. Obě strany nastaví ESP v transportním režimu, a všechna data mezi přijímačem 
a vysílačem budou probíhat pomocí ESP protokolu (IP protokol č. 50). Tím je 
navázán bezpečný komunikační kanál mezi vysílačem a přijímačem. 
3. Nakonec je vytočen L2TP tunel mezi přijímačem a vysílačem. Veškereré řídící i 
datové zprávy jsou již zabezpečeny pomocí ESP. 
 
I když L2TP standardně používá UDP port 1701, při použití s IPSec není nutné otevírat 
tento port na straně VPN serveru, protože UDP paket je zapouzdřen v ESP a k jeho 
rozbalení dochází až po přijmu paketu na straně přijímače viz obrázek 3.12. Pro použití 
L2TP/IPSec za zařízením používajícím překlad adres - NAT je nutné využít systém 
NAT - Traversal, který zaobalí IPSec ESP pakety ještě do UDP paketů na portu 4500 
viz. Obrázek 3.13. 
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Obr. 3.12: Struktura paketu při použití L2TP/IPSec. 
 
 
Obr. 3.13: Struktura paketu při použití L2TP/IPSec a NAT – Traversal. 
 
 
Zhodnocení 
Kombinace L2TP/IPSec představuje velmi bezpečné řešení tunelu do důvěryhodné sítě. 
IPSec je v takovém případě použit v transportním režimu a tunel je zajištěn pomocí 
L2TP. Řídící ani datové zprávy L2TP nemohou být odposlechnuty ani modifikovány, 
neboť IPSec ESP zajišťuje autentičnost, integritu a důvěrnost každého paketu. Velmi 
vysoké bezpečnosti dosáhneme při použití kombinace RSA certifikátů, šifrování AES-
CBC-256 a HMAC-SHA1-96. Tunel lze velmi dobře použít pro VoIP. Podporu 
L2TP/IPSec nalezneme ve všech běžných operačních systémech a v mnoha síťových 
zařízenich. L2TP v kombinaci s IPSec je také výchozí nastavení ve většině 
implementací. Vzhledem k použití protokolu ESP a UDP portu 500 pro ISAKMP/IKE 
zprávy (případně portu 4500 při použití NAT-T) je velmi snadné L2TP/IPSec detekovat 
a tedy zablokovat v regulovaných sítích. Další problém, se kterým se můžeme setkat, je 
překonání NAT. Pokud existuje mezi vysílačem a přijímačem překlad adres - NAT, pak 
je nutné použít NAT-Traversal, který zaobalí celou ESP část ještě do UDP segmentu na 
portu 4500. Podpora NAT-T bývá špatně implementována, nebo zcela chybí v řadě 
zařízení. Tento tunelovací protokol mohu doporučit pro všechny situace, kdy 
potřebujeme vysokou úroveň zabezpečení a použití tunelovacích protokolů není v dané 
síti zablokováno. 
 
 
 
3.5.5 OpenVPN 
 
Open-VPN [13], [14] vytváří VPN pomocí SSL/TLS - Secure Socket Layer/Transport 
Layer Securty. TLS protokol je téměř shodný s poslední verzí SSL - SSLv3 . SSL/TLS 
je vyladěný a po celém světě hojně rozšířený protokol umožňující vytvoření bezpečného 
tunelu. SSL/TLS je ve světě používan řadu let a za tu dobu byl mnohokrán testován a 
analyzován z hlediska bezpečnosti. SSL/TLS zajišťuje vzájemnou autentizaci uživatele 
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a serveru, vyjednání kryptografických algoritmů, bezpečnou výměnu klíčů a šifrování 
komunikace symetrickou šifrou. 
 
OpenVPN je open-source VPN řešení, které je výbornou alternativou k IPSec. Na rozdíl 
od IPSec pracuje OpenVPN v uživatelském prostředí operačního systému a není 
součástí jádra. OpenVPN ke své funkci používá velmi rozšířenou open-source 
implementaci SSL/TLS - OpenSSL. OpenVPN umožňuje využít všechny dostupné 
kryptografické metody v OpenSSL, což činí tento VPN protokol jedním z 
nejbezpečnějších. Aby se OpenVPN vyvarovala složité interakci s jádrem, a přesto 
mohla provádět nízkoúrovňové šifrování dat, používá OpenVPN ke své funkci virtuální 
síťové rozhraní. Díky tomu může být OpenVPN velmi dobře implementována na 
nejrůznějších operačních systémech. Tato architektura umožňuje dokonce i současné 
použití OpenVPN a IPSec. 
 
Na rozdíl od IPSec nemá OpenVPN problém s překonáním NAT. Zdrojová adresa 
paketu se při průchodu přes NAT může libovolně měnit. OpenVPN dokáže také 
fungovat přes věšinu známých proxy serverů. 
 
OpenVPN lze provozovat za použití transportního protokolu UDP (výchozí) nebo TCP. 
IANA stanovila pro OpenVPN standardní port 1194 (UDP i TCP), ale nic nebrání tomu, 
aby byl výchozí port změněn na libovolný port. Jak již bylo zmíněno, OpenVPN 
používá ke své funkci virtuální síťové rozhraní. Při konfiguraci OpenVPN můžeme volit 
mezi rozhraním TUN a rozhraním TAP. Jak znázorňuje obrázek 3.14, virtuální rozhraní 
funguje tak, že místo aby byla data odeslána na fyzické médium, jádro je pošle 
uživatelskému programu, který se postará o aplikaci bezpečnostních mechanismů a 
pošla data přes běžné fyzické rozhraní. 
 
 
Obr. 3.14: Funkce virtuálního rozhraní TUN/TAP při použití OpenVPN. 
 
Rozhraní TUN 
Rozrhraní TUN simuluje zařízení třetí - síťové vrstvy modelu ISO/OSI. Při použití 
tohoto rozhraní můžeme používat pouze IP protokol a pro propojení více TUN rozhraní 
musíme použít routování. 
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Rozhraní TAP 
Rozhraní TAP simuluje zařízení Ethernet - druhou - linkovou vrstvu modelu ISO/OSI. 
Pracuje tedy s Ethernet rámci. Zařízení umožňuje přenos i jiných než IP protokolů 
(např. IPX) a TAP zařízení se dají spojit pomocí síťových mostů (bridge). 
 
 
Navázání SSL/TLS komunikace a ustanovení klíčů (handshake) 
OpenVPN používá SSL/TLS handshake pro vzájemnou autentizaci klienta a serveru. 
Jakmile je autentizace dokončena, dojde k ustanovení 4 různých klíčů: 
• HMAC klíč pro vysílaná data, 
• HMAC klíč pro přijímaná data, 
• šifrovací/dešifrovací klíč pro vysílaná data, 
• šifrovací/dešifrovací klíč pro přijímaná data. 
(vyjímku tvoří situace, kdy je použita autentizace pomocí pre-shared-key) 
 
OpenVPN může ustanovit klíče pomocí RSA nebo pomocí Diffie-Hellmann metody. 
Obrázek 3.15 popistuje TLS handshake s vzájemným ověřováním certifikátů serveru a 
klienta. 
 
 
Obr. 3.15: TLS Handshake při vzájemném ověřování certifikátů serveru a klienta. 
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Krok 1 - Klient začne handshake zasláním pozdravu a společně s ním zašle seznam 
podporovaných kryptografických algoritmů a jeden z parametrů pro ustanovení klíču 
pomocí RSA nebo Diffie-Hellmann. 
 
Krok 2 - Server vybere kryptografický algoritmus ze seznamu klientem podporovaných 
algoritmů a pošle jej zpět klientovi společně s certifikátem serveru (digitální certifikát 
podepsanou certifikační autoritou obsahující veřejný klíč serveru). Dále je zaslán druhý 
parametr pro ustanovení klíčů pomocí RSA nebo Diffie-Hellmann a nakonec požadavek 
serveru na zaslání klientského certifikátu. V této fázi klient ověří pravost a platnost 
certifikátu serveru tak, že použije veřejný klíč certifikační autority, která certifikát 
serveru vystavila a které důvěřuje. Pomocí tohoto klíče ověří platnost digitáního 
podpisu certifikátu serveru. 
 
Krok 3 - V tomto kroku klient posílá serveru svůj digitální certifikát, který je také 
podepsán certifikační autoritou. Dále posílá serveru pre-master-key - Client Key 
Exchange - poslední parametr pro ustanovení klíčů pomocí RSA nebo Diffie-Hellman. 
Tento údaj je šifrován pomocí veřejného klíče serveru. Díky tomu je server jediným, 
kdo může rozšifrovat tento údaj, protože server jako jediný vlastní soukromý klíč. V 
tomto kroku mají klient i server dostatek údajů pro vygenerování symetrických klíčů 
použitých pro další komunikaci. Zpráva Change Cipher Spec znamená, že od teď klient 
přepíná do kryptografického režimu vyjednaného v kroku 2. Nakonec následuje velmi 
důležitá zpráva HMAC, která je hashem celého handshake až do teď, což garantuje, že 
obě strany opravdu odeslaly, co druhá strana přijala a žádná třetí strana se nemohla 
falešně vydávat za server nebo klienta. Pokud by HMAC hodnota nebyla platná, spojení 
by bylo ukončeno. 
 
 
Krok 4 - Nakonec server posílá Change Cipher Spec a přepíná do kryptografického 
režimu. Poslední zprávou HMAC pošle hash handshake, aby se i druhá strana ujistila, že 
nikdo nepozměnil komunikaci v průběhu handshake. Pokud proběhne vše v pořádku, 
mají server i klient ustanoveny všechny klíče potřebné pro symetrické šifrování. 
Zabezpečená komunikace může začít. 
 
 
Dostupné metody autentizace v OpenVPN jsou: 
• Pre-Shared-Key - sdílený tajný klíč stejný pro klienta i server, 
• X.509 - autentizace na základě certifikátu, 
• Username - Password - autentizace na základě uživatelského jména a hesla. 
 
Šifrovací algoritmy 
Následující šifrovací algoritmy (v různých variantách) jsou podporovány OpenVPN: 
• RC2, 
• RC4, 
• DES, 
• Triple DES, 
• Blowfish, 
• CAST5, 
• AES. 
 
Z hlediska dobrého poměru výkon/bezpečnost lze doporučit použití algoritmu Blowfish-
128-CBC, který je v OpenVPN nastaven jako výchozí. Dobrý výkon a maximální 
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bezpečnost poskytuje také AES-128-CBC, AES-192-CBC, případně AES-256-CBC. 
Algoritmy Blowfish-CBC (Blowfish - Cipher Block Chaining) a AES-CBC (Advanced 
Encryption Standard - Cipher Block Chaining) při délce klíče 128bit dosud nebyly 
prolomeny a lze je považovat za bezpečné. Zatím nebyla objevena metoda, jak 
rozšifrovat zachycený text v polynomialním čase. 
 
Zajištění integrity dat 
Autentičnost a integrita každého paketu je zajištěna pomocí HMAC. Ke každé zprávě, 
která má být přenesena od vysílače k přijímači, je připojen HMAC řetězec, který je 
vygenerován tak, že se před zprávu připojí tajný klíč a výsledný řetězec je hashován 
jednosměrnou hashovací funkcí jako MD5, SHA1 apod. Současná verze OpenVPN má 
jako výchozí nastavenou hashovací funkci SHA1 (160bit). I když byly u SHA1 
nalezeny bezpečnostní slabiny v roce 2005 [15], pro využití jako HMAC ji stále 
můžeme považovat za bezpečnou. OpenVPN podporuje, mimo jiných, následující 
nejpoužívanější hashovací funkce: 
• MD5, 
• SHA1, 
• SHA256. 
 
 
Zhodnocení 
OpenVPN je v současné době jedno z nejbezpečnějších, nejdostupnějších a 
nejpoužitelnějších řešení pro realizaci VPN tunelu. OpenVPN je open-source což 
přispívá k bezpečnosti protokolu. Jakákoliv chyba, slabost nebo nedostatek bývá velmi 
rychle zjištěna a opravena. Díky nezávislosti na jádru systému může být implementován 
v řadě systémů. Jediné, co ke své funkci od jádra potřebuje, je virtuální síťové zařízení 
TUN/TAP. Díky open-source balíku nástrojů OpenSSl dokáže OpenVPN pracovat s 
nejmodernějšími kryptografickými metodami a poskytuje tak téměř dokonalou 
autentičnost, důvěrnost a ochranu datové komunikace. Možnosti nastavení tunelu jsou 
velmi široké, můžeme volit mezi použitím tunelu na 3. nebo 2. vrstvě modelu ISO/OSI, 
jako transportní protokol můžeme použít TCP nebo UDP, OpenVPN server může 
snaslouchat na libovolném portu a nakonec můžeme volit z široké škály šifrovacích,  
autentizačních a hashovacích metod. Protokol velmi snadno projde i přes vícenásobné 
překlady adres NAT a různé proxy. Za velmi bezpečnou konfiguraci lze považovat 
použití digitálních certifikátů pro vzájemnou autentizaci klienta a serveru, dále použití 
algoritmů Blowfish-128-CBC nebo AES-256-CBC a nakonec SHA1 prot HMAC. 
Protokol umožňuje velmi dobré využití v regulovaných sítích, neboť nám pro vytvoření 
tunelu stačí jediný TCP (UDP) port. Při použití portu 443 dokážeme OpenVPN 
maskovat jako komunikaci HTTPS a pro třetí stranu je velmi složité takový tunel 
zablokovat. Nevýhoda OpenVPN spočívá, že do dnešního dne nebyl pořádně 
implementován do většiny operačních systémů a je tedy potřeba instalovat samostatný 
program. Konfigurace je sice jednodušší než u IPSec, ale na druhou stranu tunely PPTP, 
L2TP/IPSec a SSTP dokáže neznalý uživatel vytvořit mnohem snadněji, díky přímé 
podpoře v operačním systému. 
 
 
3.5.6 SSH tunel 
 
Protokol SSH - Secure Shell [16], [17] je protokol pro zabezpečený přístup k vzdáleným 
zařízením a kromě bezpečného terminálu poskytuje další zabezpečené síťové služby. 
Používá se především pro zajištění zabezpečeného spojení přes nedůvěryhodnou či 
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veřejnou síť jako je internet. SSH protokol obsahuje tři hlavní nástroje: Zabezpečená 
transportní vrstva poskytuje autentizaci serveru, integritu a důvěrnost přenášených dat, 
uživatelský autentizační protokol zajišťující spolehlivou autentizaci uživatele na serveru 
a nakonec spojovací protokol, který dokáže šifrovaný tunel rozdělit do několika 
logických kanálů. Protokol existuje ve dvou hlavních verzích SSH1 a SSH2, přičemž 
dnes se používá především druhá verze. Protokol SSH byl vytvořen, aby nahradil 
protokol telnet a jiné nezabezpečené protokoly pro vzdálený terminál. SSH je hojně 
používán pro vzdálené připojení uživatelů k především UNIX/LINUX serverům. SSH 
používá kryptografický systém veřejných klíčů, pomocí něhož může klient ověřit server 
a server může ověřit klienta. RSA kryptografie je též používána pro výměnu šifrovacích 
klíčů. SSH je využíván především pro vzdálené připojení k serveru, ale umožňuje řadu 
dalších využití jako je přenos souborů, forwarding TCP spojení a také tunelování. SSH 
používá transportní protokol TCP a je pro něho vyhrazen standardní port 22. Využitím 
SSH pro vytvoření tunelu skrz nedůvěryhodnou regulovanou síť se budu zabývat v 
následujícím textu. 
 
Strukturu SSH tunelu znázorňuje obrázek 3.16. Využití je velmi jednoduché, poté co je 
vytvořeno TCP spojení mezi klientem a serverem, klient ověří server, server ověří 
klienta, dojde k výměně klíčů a ustanovení zabezpečeného SSH kanálu. SSH se nastaví 
do tunelovacího módu a na obou komunikujících stranách jsou vytvořeny virtuální 
tunelovací síťová rozhraní, kterým lze přiřadit síťovou adresu IP a masku sítě. Dále 
stačí upravit routovací tabulky, povolit forwarding paketu na serveru a klient může přes 
SSH tunel přistupovat do důvěryhodné sítě. 
 
 
 
Obr. 3.16: Struktura paketu při použití SSH tunelu. 
 
 
Zajištění  autentičnosti, integrity a důvěrnosti 
Autentizace klienta a serveru [18] funguje tím způsobem, že server oznámí klientovi 
seznam podporovaných autentizačních metod a klient jednu z nich použije. Tento 
způsob poskytuje serveru plnu kontrolu a dává klientovi na výběr z více metod. 
SSH podporuje tři způsoby autentizace: 
• autentizace na základě veřejného klíče - Public Key Authentication 
(vyžadováno), 
• autentizace heslem - Password Authentication, 
• autentizace na základně hostitele - hostbased - Host-Based Authentication. 
 
 
SSH umožňuje použít následující šifrovací algoritmy v různých variantách: 
• Triple DES (vyžadováno), 
• Blowfish, 
• Twofish, 
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• AES (doporučeno), 
• Serpent, 
• Arcfour, 
• Idea, 
• Cast, 
• Žádné (nedoporučeno). 
 
Pro zajištění integrity a autentičnosti nabízí SSH následující algoritmy: 
• hmac-sha1 (vyžadováno), 
• hmac-sha1-96 (doporučeno), 
• hmac-md5, 
• hmac-md5-96, 
• žádné (nedoporučeno). 
 
 
Zhodnocení 
Protokol SSH lze použít pro realizaci tunelu z regulované do důvěryhodné sítě. Pro 
realizaci tunelu postačí jeden jediný TCP port na straně serveru, typicky TCP port 22. 
SSH poskytuje velmi silnou ochranu před odposlechem a modifikací dat. Po celou dobu 
spojení je zajištěna autentičnost, integrita a důvěrnost komunikace. Velmi vysokého 
zabezpečení dosáhneme při použití kombinace autentizace pomocí RSA klíčů, šifrování 
AES-256-CBC a zajištění integrity pomocí HMAC-SHA-96. SSH tunel není vhodný 
využívat pro zabezpečení VoIP komunikace a jiných protokolů vyžadujících nízké 
zpoždění. Další nevýhodou protokolu je složitější konfigurace tunelu na straně klienta i 
serveru. V operačních systémech pro SSH tunel neexistují přednastavené profily a vše 
je potřeba ručně nakonfigurovat, případně napsat skripty pro navázání tunelu, úpravu 
routovacích tabulek, apod. Další nevýhodou SSH tunelu je, že používá transportní 
protokol TCP, díky čemuž tunel poskytuje jen velmi slabý výkon a přenosovou rychlost. 
Velkou výhodou SSH tunelu je, že je téměř nerozeznatelné, zda-li je SSH používáno 
pro vzdálený přístup k serveru, přenos souborů či jako tunel. SSH protokol bývá 
většinou povolen i v regulovaných sítích a pro správce regulované sítě je tedy velmi 
složité tunel detekovat a zablokovat jej. Díky opensource implementaci SSH - 
OpenSSH je SSH dostupné pro většinu operačních systémů a zařízení. Tunel je vhodné 
použít v případě, kdy potřebujeme skrýt skutečnost, že vůbec nějaký tunel provozujeme. 
Dále v případě, kdy jsou v síti filtrovány standardní tunelovací protokoly a my přesto 
potřebujeme zabezpečit veškerou komunikaci do důvěryhodné sítě a zpět. 
 
 
3.5.7 Secure Socket Tunneling Protocol - SSTP 
 
Protokol SSTP [19] je nejmladším tunelovacím protokolem z uvedených. SSTP byl 
vyvinut Microsoftem a v současné době je implementován v systémech Windows od 
verze Windows Vista SP1 a Windows Server Server 2008. Další implementaci lze 
v době vzniku této práce nalézt v systému Mikrotik RouterOS od verze 5.0. 
Protokol SSTP umožňuje přenos PPP rámců přes paketovou síť podobně jako PPTP 
nebo L2TP s tím rozdílem, že celý SSTP protokol je pouzdřen v SSL/TLS vrstvě. SSTP 
vytváří tunel stejným způsobem jako je vytvořeno HTTPS spojení na server. Využívá 
ke své funkci i stejný port TCP 443. Díky SSL/TLS je zajištěna autentičnost, integrita a 
důvěrnost celého tunelu. Díky SSL/TLS handshake je zajištěna spolehlivá vzájemná 
autentizace klienta a serveru. Strukturu paketu při použití SSTP tunelu znázorňuje  
obrázek 3.17. 
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Obr. 3.17: Struktura paketu při použití SSTP tunelu. 
 
 
 
Navázání tunelu probíhá v následujícím sledu: 
1. Klient naváže TCP spojení s SSTP serverem na portu 443.  
2. Provede se SSL/TLS handshake a tím je ustanoven zabezpečený kanál. 
3. Klient pošle HTTPS požadavek, na který mu odpoví server. 
4. Začne vyjednávání SSTP tunelu. 
5. Začne vytáčení PPP spojení (PPP autentizace může proběhnout nebo nemusí). 
6. Vytvoření SSTP tunelu je dokončeno. 
7. PPP spojení je ustanoveno. 
8. Spojení přechází do stavu připraveného pro přenos libovolné síťové vrstvy 
(například IP paketů). 
       
 
Zhodnocení 
Protokol SSTP lze použít pro realizaci tunelu z regulované do důvěryhodné sítě. Pro 
realizaci tunelu postačí jeden jediný TCP port na straně serveru, typicky TCP port 443. 
SSTP poskytuje velmi silnou ochranu před odposlechem a modifikací dat. Po celou 
dobu spojení je zajištěna autentičnost, integrita a důvěrnost komunikace díky SSL/TLS. 
Protokol vytváří spojení stejným způsobem jako při HTTPS. SSTP tunel není vhodný 
využívat pro zabezpečení VoIP komunikace a jiných protokolů vyžadujících nízké 
zpoždění. Výhodou SSTP je téměř dokonalé skrytí, že se jedná o tunel. Při zachycení 
provozu je velmi složité rozeznat tunel od klasického HTTPS spojení. Protokol je tedy 
velmi složité zablokovat. Nevýhodou naopak je, že využívá transportní protokol TCP, 
jenž je spojově orientovaný, dochází u něho k potvrzování přijatých segmentů a na delší 
vzdálenost způsobí malou propustnost tunelu a vyšší latence. Další nevýhodou je zatím 
velmi slabá podpora v operačních systémech a zařízeních. SSTP je vhodné použít 
v případě, že potřebujeme tunel maskovat za HTTPS (případně jiné) připojení. V sítích, 
kde nejsou běžné tunely povoleny, může být SSTP jediné funkční řešení.  
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3.6 Srovnání tunelovacích protokolů 
 
Tab. 3.1: Porovnání tunelovacích protokolů. 
Protokol Výhody Nevýhody Vhodné použití 
PPTP 
Široká podpora v operačních 
systémech a síťových zařízeních Mnoho bezpečnostních slabin 
V případě, že jedinou alternativou je otevřené – 
nechráněné připojení 
Jednoduchá konfigurace Problém průchodu GRE přes levná síťová zařízení 
Krátkodobé připojení na nechráněném veřejném 
přístupovém bodu Wi-Fi sítě 
Vhodný pro VoIP – nízká latence Snadná detekce a zablokování   
      
L2TP 
Jednoduchá konfigurace Mnoho bezpečnostních slabin V případě, že jedinou alternativou je otevřené – nechráněné připojení 
Vhodný pro VoIP – nízká latence Snadná detekce a zablokování Krátkodobé připojení na nechráněném veřejném přístupovém bodu Wi-Fi sítě 
      
      
IPSec 
Vysoká úroveň zabezpečení Složitá konfigurace V regul. sítích, kde dochází k odposlechu, filtrování a modifikaci provozu, ale tunely nejsou zakázány 
Zabezpečení celého IP paketu Problém průchodu přes NAT (lze řešit - NAT-T – nedokonalé) 
Pro bezpečné vytvoření VPN sítě mezi celými 
pobočkami firem. 
Široká podpora v operačních 
systémech a síťových zařízeních Snadná detekce a zablokování Je-li vyžadována vysoká úroveň zabezpečení 
Univerzální – podpora velkého 
množství kryptografických 
algoritmů 
    
L2TP/IPSec 
Vysoká úroveň zabezpečení Problém průchodu přes NAT (lze řešit - NAT-T – nedokonalé) 
V regul. sítích, kde dochází k odposlechu, filtrování a 
modifikaci provozu, ale tunely nejsou zakázány 
Zabezpečení celé komunikace 
včetně tunelu samotného Snadná detekce a zablokování Připojení vzdáleného uživatele do důvěryhodné sítě 
Široká podpora v operačních 
systémech a síťových zařízeních   Je-li vyžadována vysoká úroveň zabezpečení 
Vhodný pro VoIP – nízká latence     
OpenVPN 
Vysoká úroveň zabezpečení – 
SSL/TLS, open-source 
Složitá konfigurace, OS 
neobsahují přednastavené profily 
V regul. sítích, kde dochází k odposlechu, filtrování a 
modifikaci. Když jsou běžné tunely blokovány. 
Mnoho nastavení, TCP/UDP, 
jeden port, nesnadná detekce a 
bokování 
V TCP režimu - ztráta výkonu na 
nestabilních a dlouhých linkách 
V UDP režimu vhodné i pro služby vyžadující nízkou 
latenci – VoIP 
Široká podpora v operačních 
systémech a síťových zařízeních   
Připojení vzdáleného uživatele, i celých poboček do 
důvěryhodné sítě 
Snadný průchod přes NAT a 
PROXY   Je-li vyžadována vysoká úroveň zabezpečení 
SSH tunel 
Vysoká úroveň zabezpečení – 
SSH 
Velmi složitá konfigurace na 
straně klienta i serveru 
V sítích, kde dochází k odposlechu, filtrování a 
modifikaci. Když jsou běžné tunely blokovány. 
Shodné spojení jako při SSH, 
SCP – nesnadná detekce a 
blokování 
TCP přenos - ztráta výkonu na 
nestabilních a dlouhých linkách Potřebujeme-li tunel skrýt / maskovat 
Snadný průchod přes NAT Nevhodný pro VoIP – vysoká, nestabilní latence Připojení vzdáleného uživatele do důvěryhodné sítě 
    Pokud preferujeme bezpečnost před výkonem tunelu 
SSTP 
Vysoká úroveň zabezpečení – 
SSL/TLS 
Slabá podpora v operačních 
systémech 
V regul. sítích, kde dochází k odposlechu, filtrování a 
modifikaci. Když jsou běžné tunely blokovány. 
Snadná konfigurace ve Windows, 
tunel je integrován v systému 
TCP přenos - ztráta výkonu na 
nestabilních a dlouhých linkách Potřebujeme-li tunel skrýt / maskovat 
Shodné spojení i port jako při 
HTTPS – nesnadná detekce a 
blokování 
Nevhodný pro VoIP – vysoká, 
nestabilní latence Připojení vzdáleného uživatele do důvěryhodné sítě 
Snadný průchod přes NAT   Pokud preferujeme bezpečnost před výkonem tunelu 
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3.7 Charekteristika tunelovacích protokolů 
 
Tab. 3.2: Charakteristika tunelovacích protokolů. 
Protokol Charakteristika 
PPTP 
Přenos PPP rámců uvnitř GRE 
Autentizace a šifrování realizováno v PPP, řízení tunelu není zabezpečeno 
 Pro řízení tunelu používá TCP spojení na portu 1723, zbytek pomocí GRE protokolu 
  
L2TP 
Přenos PPP rámců uvnitř UDP 
Autentizace a šifrování realizováno v PPP, řízení tunelu není zabezpečeno 
 Pracuje na UDP portu 1701 
  
IPSec 
Zabezpečení na úrovni síťové vrstvy – celý IP paket 
Využívá protokoly AH a ESP zajišťující autentičnost, integritu a důvěrnost komunikace, ISAKMP/IKE pro ustanovení parametrů zabezpečení 
Podporuje tunelovací i transportní režim, univerzální architektura nezávislá na konkrétních kryptografických metodách 
 Využívá protokoly AH, ESP, UDP port 500 (ISAKMP), UDP port 4500 (NAT-T) 
L2TP/IPSec 
Přenos PPP rámců uvnitř UDP (stejně jako L2TP), autentizace pomocí PSK, certifikátu a dalších metod. 
Nejprve je vybudován zabezpečený kanál mezi klientem a serverem pomocí IPSec v transportním režimu, uvnitř kanálu funguje L2TP tunel 
Vyžaduje UDP port 500 a 4500 (NAT-T) 
  
OpenVPN 
Pracuje v uživatelském režimu OS, využívá virtuální rozhraní TUN/TAP, software nezávislý na jádru systému 
Zabezpečení pomocí SSL/TLS. Autentizace pomocí certifikátů nebo hesla 
Přenos pomocí UDP (standardně) i TCP na portu 1194 (volitelný)  
 
SSH tunel 
Tunel realizován pomocí SSH spojení, autentizace pomocí jména a hesla, nebo RSA/DSA klíčů 
Velmi těžko lze rozeznat od běžného SSH spojení 
Pracuje na TCP portu 22 (volitelný) 
 
SSTP 
Přenos PPP rámců uvnitř HTTPS (TCP) spojení, autentizace serveru pomocí certifikátu, uživatele pomocí jména a hesla.  
Velmi těžko lze rozeznat od běžného HTTPS spojení 
Pracuje na TCP portu 443 (volitelný) 
Podpora v Microsoft Windows Vista a vyšších verzích 
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4 Nejčastější scénáře regulace internetu 
 
Existuje mnoho druhů regulace internetu. V následující části práce se budu zabývat 
třemi různými scénáři regulace internetu, se kterými se v praxi nejčastěji potýká mnoho 
firem i jednotlivců. Na základě teoretických znalostí z předcházejících kapitol jsem u 
každého scénáře vybral dva tunelovací protokoly, které je vhodné pro danou situaci 
použít. Praktické řešení lze samozřejmě realizovat mnoha způsoby. Je možné využít 
různé operační systémy, software i hardware. Pro jednotlivé scénáře jsem se snažil 
použít nejčastěji využívané operační systémy a software s důrazem na jednoduchost a 
praktickou použitelnost daného řešení. Serverová část je nejčastěji řešena pomocí 
operačního systému Linux nebo Mikrotik RouterOS z důvodu snadné dostupnosti, 
nízkých finančních nákladů a možnosti instalace na takřka libovolný hardware. 
Konfiguraci klientské části popisuji na systémech Microsoft Windows 7, Linux a 
Mikrotik RouterOS. Nicméně popsanou konfiguraci je možné aplikovat na většinu 
dostupných operačních systémů. U každého řešení je provedeno zachycení datového 
provozu pomocí programu Wireshark a jsou analyzována možná rizika pro případ, že by 
byla komunikace odposlechnuta třetí stranou - regulátorem. 
 
 
4.1 Scénář 1: Veřejná / Nedůvěryhodná bezdrátová síť 
 
4.1.1 Popis situace 
S otevřenou - nezabezpečenou bezdrátovou sítí se můžeme setkat na mnoha místech. 
Příkladem může být veřejný přístupový bod v kavárně. V tomto případě se nejedná o 
přímou regulaci internetu, nicméně zde existuje riziko odposlechu datového provozu 
třetí stranou, neboť datový provoz není šifrován. Kdokoliv připojený do stejné sítě může 
snadno zachytit datové rámce s naší komunikací. Další riziko existuje i v případě, že síť 
šifrována je, ale provozovatel této sítě je neznámý a lze uvažovat možnost odposlechu 
např. přímo na přístupovém bodu bezdrátové sítě. Pokud potřebujeme využít takové sítě 
pro přenos důvěrných informací, je třeba se chránit proti odposlechu šifrováním. 
Tunelovací protokoly nám takovou ochranu dokáží poskytnout. V tomto případě 
předpokládáme krátkodobé připojení k internetu přes nezabezpečenou bezdrátovou síť, 
kdy potřebujeme rychle a jednoduše navázat šifrovaný tunel do důvěryhodné sítě. Je 
možné připojit se tunelem přímo do firemní sítě nebo do celého internetu přes 
důvěryhodného poskytovatele. 
 
4.1.2 Návrh řešení 
V této situaci potřebujeme rychle a jednoduše zajistit základní ochranu proti odposlechu 
dat. Řešení musí být funkční na co nejširším spektru počítačů, operačních systému a 
mobilních zařízení. Dále je potřeba překonat často i vícenásobný překlad adres - NAT. 
Zmíněné podmínky nám dokáží zajistit tunelovací protokoly PPTP a L2TP/IPSec, které 
je relativně snadné nasadit díky široké podpoře v operačních systémech a zařízeních. 
 
Tunelové spojení bude vytvořeno mezi koncovým zařízením (počítač, laptop, mobilní 
telefon) a VPN serverem realizovaným pomocí Mikrotik RouterOS routeru, který 
připojíme k důvěryhodnému ISP (např. v kanceláři firmy). Tento server musí být 
dostupný na veřejné IP adrese. Data uvnitř tunelu budou zabezpečena šifrováním. 
Serverová část lze samozřejmě realizovat i pomocí jiných systémů. Např. Linux, 
Windows Server apod. Zvolil jsem Mikrotik RouterOS, protože se dá velmi levně 
pořídit HW s nainstalovaným systémem. Oproti Linuxu lze v RouterOS velmi snadno 
nakonfigurovat jak PPTP tak L2TP/IPSec VPN server. 
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Jakmile se uživatel připojí k nezabezpečené síti, naváže tunelové spojení s VPN 
serverem a bude mu přidělena privátní IP adresa z rozsahu 10.10.0.0/24. Směrovací 
tabulka na koncovém zařízení bude automaticky upravena tak, aby veškerá data s cílem 
mimo lokální síť byla směrovaná přes PPP rozhraní tunelu. Na straně VPN serveru 
zajistíme překlad adres NAT - masquerade celého privátního rozsahu 10.10.0.0/24, čímž 
umožníme komunikaci s internetem. Uživatel tedy bude moci komunikovat běžným 
způsobem s celým internetem a veškerá data budou na cestě mezi klientem a VPN 
serverem zabezpečena proti odposlechu. 
 
 
Obr. 4.1: Schema scénáře 1. 
 
 
 
4.1.3 Řešení pomocí PPTP 
 
Konfigurace serverové části (MikroTik RouterOS 5.0rc10) 
Nejprve je třeba provést základní konfiguraci systému Mikrotik RouterOS, která 
zahrnuje minimálně nastavení IP adresy WAN rozhraní, výchozí brány a DNS serverů: 
#konfigurace IP adresy a masky pro interface ether1 
/ip address add address=93.190.50.2/24 interface=ether1 
 
#konfigurace Google DNS serverů 
/ip dns set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
 
#konfigurace výchozí brány 
/ip route add dst-address=0.0.0.0/0 gateway=93.190.50.254 
 
IP pool - rozsah adres pro VPN účty: 
/ip pool add name=vpn_pool ranges=10.10.0.2-10.10.0.254 
 
Konfigurace překladu adres NAT: 
/ip firewall nat add src-address=10.10.0.0/24 action=masquerade 
chain=srcnat 
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Konfigurace PPP profilu: 
/ppp profile set default-encryption use-encryption=yes local-
address=10.10.0.1 remote-address=vpn_pool dns-server=10.10.0.1 change-
tcp-mss=yes 
 
Konfigurace PPP účtu: 
/ppp secret add name=vpn1 profile=default-encryption  
password="diplomka87"  
 
Konfigurace PPTP serveru: 
/interface pptp-server server set authentication=mschap2 default-
profile=default-encryption enabled=yes keepalive-timeout=3600 
 
 
Konfigurace klientské části (Microsoft Windows 7) 
Viz. příloha č.1. 
 
 
Ověření funkčnosti 
Funkčnost tunelového připojení lze ověřit např. pomocí online zjištění zdrojové IP 
adresy na serveru http://whatismyip.com. Ověření provedeme tak, že před připojením k 
VPN serveru otevřeme v prohlížeči stránku http://whatismyip.com a stránka nám 
zobrazí, pod kterou IP adresou na server přistupujeme. Po připojení k VPN serveru 
stránku obnovíme, a pokud se IP adresa změnila (v našem případě na 93.190.50.2), 
máme ověřeno, že komunikujeme přes zabezpečený VPN tunel viz obr. 4.2 a obr. 4.3.  
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Obr. 4.2: IP adresa bez připojeného tunelu. 
 
 
Obr. 4.3: IP adresa s připojeným tunelem. 
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Zachycení datového provozu 
 
Obr. 4.4: Zachycený provoz PPTP tunelu. 
 
Na obr 4.4 je zachycen provoz PPTP tunelu - navazování tunelu a přenos 
zabezpečených dat z pohledu třetí strany. Z několika prvních paketů vidíme, že klient si 
nejprve naváže řídící TCP spojení na server port 1723. Následuje vytočení PPP spojení 
a konfigurace parametrů, mezi něž patří i autentizační protokol. K přenosu PPP rámců 
se již nepoužívá řídící TCP spojení, ale GRE protokol, kterým realizuje vlastní tunel - 
zapouzdření PPP rámců. Jak je vidět na obrázku obr. 4.5, server prostřednictvím PPP 
Link Control Protocol nastavuje autentizační protokol na CHAP s algoritmem MS-
CHAP-2 (MSCHAPv2) a klient mu to potvrdí. 
 
  38
 
Obr. 4.5: Volba autentizačního protokolu. 
 
Dále proběhne vlastní PPP autentizace (zachycené pakety 18, 22 a 24) a nastavují se 
další parametry PPP spojení, mezi něž patří konfigurace IP a DNS serveru klienta viz 
obr 4.6 a konfigurace MPPC komprese a MPPE šifrování viz obr. 4.7. Jak je vidět z 
obrázku obr. 4.7, v tomto případě nepoužíváme kompresi, je nastaveno 128 bit MPPE 
šifrování a bezstavový mód. Toto nastavení se ve spolupráci s autentizací MSCHAPv2 
považuje za nejbezpečnější, jaké lze běžně s PPTP dosáhnout. 
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Obr. 4.6: Konfigurace IP adres a DNS serveru 
 
 
Obr. 4.7: Konfigurace komprese a šifrování. 
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V tuto chvíli máme tunel PPTP navázán a následuje samotná zabezpečená komunikace. 
Na obrázku obr. 4.8 vidíme, jak vypadá z pohledu třetí osoby zachycený paket nesoucí 
zašifrovaná uživatelská data. Z obrázku je jasně vidět, že data GRE protokolu (tunelu) a 
řídící data PPP protokolu nejsou nijak zabezpečena. Šifrován je pouze datový obsah 
PPP rámce. 
 
 
Obr. 4.8: Šifrovaná běžná komunikace. 
 
Analýza možností regulace 
Vzhledem k tomu, že PPTP používá jasně definovaný TCP port 1723 a GRE protokol 
pro vlastní realizaci tunelu, je velmi snadné tento protokol zablokvat na firewallu. Jak je 
zřejmé z obr. 4.8, data GRE protokolu, PPP protokolu a PPTP protokolu nejsou nijak 
chráněna proti odposlechu a modifikaci. Třetí strana - útočník - se může relativně 
snadno vydávat za VPN server nebo klienta a vyřadit z provozu celý VPN tunel 
falešnými řídícími rámci. Z hlediska bezpečnosti je velmi důležité zejména použití 
autentizačního algoritmu MS-CHAPv2, MPPE 128 bit šifrování v bezstavovém modu 
(stateless mode) a použití velmi silných hesel odolných proti brute force útokům. 
 
 
 
4.1.4 Řešení pomocí L2TP/IPSec 
 
Konfigurace serverové části (MikroTik RouterOS 5.0rc10) 
Nejprve je třeba provést základní konfiguraci systému Mikrotik RouterOS, která 
zahrnuje minimálně nastavení IP adresy WAN rozhraní, výchozí brány a DNS serverů: 
#konfigurace IP adresy a masky pro interface ether1 
/ip address add address=93.190.50.2/24 interface=ether1 
 
#konfigurace Google DNS serverů 
/ip dns set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
 
#konfigurace výchozí brány 
/ip route add dst-address=0.0.0.0/0 gateway=93.190.50.254 
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IP pool - rozsah adres pro VPN účty: 
/ip pool add name=vpn_pool ranges=10.10.0.2-10.10.0.254 
 
Konfigurace překladu adres NAT: 
/ip firewall nat add src-address=10.10.0.0/24 action=masquerade 
chain=srcnat 
 
Konfigurace PPP profilu: 
/ppp profile set default-encryption use-encryption=yes local-
address=10.10.0.1 remote-address=vpn_pool dns-server=10.10.0.1 change-
tcp-mss=yes 
 
Konfigurace PPP účtu: 
/ppp secret add name=vpn1 profile=default-encryption  
password="diplomka87"  
 
Konfigurace IPSec: 
#IPSec proposal 
/ip ipsec proposal set default auth-algorithms=sha1 disabled=no enc-
algorithms=aes-256 pfs-group=modp1024 
 
#IPSec peer 
/ip ipsec peer add address=0.0.0.0/0 auth-method=pre-shared-key dh-
group=modp1024 enc-algorithm=3des exchange-mode=main generate-
policy=yes hash-algorithm=sha1 nat-traversal=yes port=500 
secret=tajneheslo47 
 
Konfigurace L2TP serveru: 
/interface l2tp-server server set authentication=mschap2 default-
profile=default-encryption enabled=yes 
 
 
Konfigurace klientské části (Microsoft Windows 7) 
Viz. příloha č.2. 
 
Ověření funkčnosti 
Funkčnost tunelového připojení lze ověřit stejným způsobem jako v případě PPTP 
připojení. Uvedu však ještě alternativní způsob ověření pomocí příkazu tracert (v linuxu 
příkaz tracepath, MacOS X/BSD příkaz traceroute). Před připojením k VPN serveru 
provedeme v konzoli trasování cesty k nějakému internetovému serveru např. 
www.seznam.cz viz obr. 4.9. Z výstupu programu vidíme, že komunikace se serverem 
www.seznam.cz probíhá přes náš domácí směrovač, směrovače našeho ISP, případně 
další sítě a NIX. Po vytočení VPN provedeme příkaz tracert znovu a pokud se cesta 
změnila tak, že nevidíme směrovače našeho ISP, pak máme ověřeno, že komunikace 
probíhá přes zabezpečený tunel. Jak je patrné z obrázku obr. 4.10, komunikace probíhá 
přes náš VPN server a dále pak přes ISP, ke kterému je VPN server připojen. 
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Obr. 4.9: Výstup programu tracert bez připojeného tunelu. 
 
 
 
Obr. 4.10: Výstup programi tracert s připojeným tunelem. 
 
 
Zachycení datového provozu 
 
 
Obr. 4.11: Zachycený provoz tunelu L2TP/IPSec. 
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Na obr 4.11 je zachycen provoz L2TP/IPSec tunelu - navazování tunelu a přenos 
zabezpečených dat z pohledu třetí strany. L2TP/IPSec tunel nejprve vytvoří 
zabezpečené IPSec připojení k VPN serveru a samotný L2TP tunel je navázán až 
následně uvnitř IPSec ESP protokolu. IPSec spojení je iniciováno pomocí protokolu 
ISAKMP, jak je vidět z úvodní komunikace. Navázání probíhá ve dvou fázích - Main 
Mode a Quick Mode. V první fází navazuje klient spojení na server pomocí UDP 
protokolu na portu 500. V úvodním paketu klient pošle identifikační údaje a nabídne 
serveru podporované bezpečnostní asociace (paket č. 1). Server  klientovi odpoví vlastní 
identifikací a zvolý jednu z nabízených bezpečnostních asociací (paket č. 2) viz. obr 
4.12. 
 
 
Obr. 4.12: Volba bezpečnostní asociace 
 
Klient posílá data pro ustanovení klíče pomocí Diffie-Hellman metody - Key Exchange 
Data, Nonce (paket č. 3) viz obr 4.13. Server odpovídá svými daty pro ustanovení klíče 
(paket č. 4). V paketech 3 a 4 se také dojedná použití NAT-TRAVERSAL, protože v 
tomto konkrétním případě máme mezi klientem a VPN serverem překlad adres NAT. 
Další komunikace bude proto probíhat již přes UDP, na portech 4500 (IPSec NAT-T). 
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Obr. 4.13: Key Exchange 
 
V tuto chvíli mají obě strany dostatek dat pro ustanovení šifrovacího klíče a další 
komunikace je již šifrována tímto klíčem. První fáze je dokončena vzájemnou 
autentizací obou stran (pakety č. 5 a 6). V tomto případě je použit pre-shared key. Ve 
druhé fázi (pakety č. 7, 8, 9) je dokončena konfigurace bezpečnostních asociací a 
zavedení všech bezpečnostních mechanismů IPSec. Další komunikace již probíhá 
pomocí protokolu ESP, jenž zajišťuje autentičnost, důvěrnost a integritu celé 
komunikace. Protože v tomto případě používáme NAT TRAVESAL, celý ESP 
datagram je ještě zapouzdřen v UDP (port 4500). Zabezpečená uživatelská komunikace 
je vidět na obr. 4.14. Kromě UDP portu a hlavičky ESP protokolu nemůže třetí strana 
vidět nic. Veškerá řídící data tunelu L2TP a PPP protokolu jsou bezpečně šifrována. 
 
 
Obr. 4.14: Šifrovaná běžná komunikace. 
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Analýza možností regulace 
Ze zachycených dat vyplývá, že L2TP/IPSec potřebuje ke své funkci UDP protokol a 
port 500, případně 4500 pro funkci NAT-T. Zablokováním těchto portů zamezíme 
funkci protokolu ISAKMP bez něhož nedojde k ustanovení bezpečnostních asosicací a 
klíčů na straně klienta a serveru. Ze zachycené komunikace dále vidíme, že samotné 
zabezpečení komunikace je realizováno pomocí ESP protokolu, který lze rovněž 
zablokovat na firewallu. L2TP/IPSec poskytuje lepší zabezpečení než PPTP, neboť 
veškerá řídící data L2TP tunelu a PPP rámce jsou kompletně zabezpečena pomocí IPSec 
proti odposlechu a man-in-the middle útokům. 
 
 
 
 
4.2 Scénář 2: Trvalé zabezpečení komunikace firemní pobočky 
v zemi s regulací internetu 
 
4.2.1 Popis situace 
V tomto scénáři představím řešení situace, kdy má mezinárodní firma pobočku v 
některé ze zemí, kde dochází k regulaci internetu. Pobočka potřebuje zajistit trvalé 
zabezpečené spojení jak s firemní centrálou, tak se zbytkem internetu. Předpokládá se 
každodenní využití VoIP telefonie, video konferencí, instant messengerů, sociálních sítí, 
blogů, video serverů apod. Příkladem pobočky může být redakce některé světové 
zpravodajské agentury. Cílem je zabezpečit veškerou internetovou komunikaci firemní 
pobočky proti odposlechu, který provádí státní regulační orgán v dané zemi. Regulační 
orgán je schopen zachytit a analyzovat velké množství dat, proto je třeba zvolit co 
nejbezpečnější řešení tunelu s velmi silným šifrováním. 
 
 
4.2.2 Návrh řešení 
Narozdíl od předchozího scénáře potřebujeme vytvořit maximálně bezpečný a trvalý 
tunel z jednoho místa. Můžeme si dovolit složitější konfiguraci a využití 
nejbezpečnějších šifrovacích a autentizačních metod. Při návrhu je potřeba zohlednit, 
zda-li se v síti nedůvěryhodného ISP vyskytuje překlad adres NAT. 
 
Tunelové připojení bude vytvořeno mezi dvěma směrovači. Je vhodné tunel realizovat 
mezi směrovači využívající stejný HW a SW z důvodu kompatibility. Pro řešení tohoto 
scénáře použiji protokoly IPSec v tunelovacím módů a OpenVPN. IPSec tunel bude 
realizováno mezi dvěma směrovači se softwarem Mikrotik RouterOS. Řešení OpenVPN 
realizuji mezi dvěma počítači se systémem Linux - Ubuntu Server 10.04 LTS, které 
budou plnit funkci směrovače. Zatímco v případě IPSec tunelu bude vzájemná 
autentizace obou konců tunelu řešena pomocí tajného sdíleného klíče, u OpenVPN 
spojení se klient a server navzájem autentizují pomocí asymetrické kryptografie – RSA 
certifikátů. Jak v případě IPSec, tak i v případě OpenVPN tunelu budou data šifrována 
pomocí algorytmu AES-256-CBC. 
 
Jak je vidět z obr. 4.15, máme dvě LAN sítě. První, LAN síť 10.20.0.0/24, je síť 
pobočky, připojená k internetu přes nedůvěryhodného ISP v zemi, kde dochází k 
regulaci internetu. Druhá, LAN síť 10.30.0.0/24, je síť centrály, připojená k internetu 
přes důvěryhodného ISP. Tunelové spojení bude realizováno mezi dvěma směrovači, 
které standardně slouží jako výchozí brána do internetu pro každou z LAN sítí. V 
případě IPSec tunelu je vyžadována veřejná IP adresa jak na straně VPN serveru, tak na 
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straně VPN klienta. U OpenVPN je veřejná IP vyžadována pouze na straně serveru, 
protože OpenVPN snadno překoná NAT. Po vytvoření tunelového spojení budou moci 
počítače v LAN síti pobočky komunikovat jak s počítači v LAN síti centrály, tak s 
internetem, protože na VPN serveru bude proveden překlad adres NAT u všech 
zdrojových adres 10.20.0.0/24 a 10.30.0.0/24. Veškerá komunikace z LAN sítě pobočky 
bude směrována přes tunel, a tedy zabezpečena proti odposlechu či modifikaci třetí 
stranou - regulačním orgánem. 
 
 
Obr. 4.15: Schema scénáře 2. 
 
 
4.2.3 Řešení pomocí IPSec tunelu 
 
Konfigurace Serverové části (MikroTik RouterOS 5.0) 
Nejprve je třeba provést základní konfiguraci systému Mikrotik RouterOS, která 
zahrnuje minimálně nastavení IP adresy WAN rozhraní, výchozí brány a DNS serverů: 
#konfigurace IP adresy a masky pro interface ether1 
/ip address add address=93.190.50.2/24 interface=ether1 
 
#konfigurace Google DNS serverů 
/ip dns set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
 
#konfigurace výchozí brány 
/ip route add dst-address=0.0.0.0/0 gateway=93.190.50.254 
 
IP pool - rozsah IP adres pro LAN síť centrály: 
/ip pool add name=dhcp-pool ranges=10.30.0.2-10.30.0.254 
 
IP adresa pro ethernet rozhraní připojené do LAN sítě centrály - výchozí brána pro LAN 
síť centrály: 
/ip address add address=10.30.0.1/24 interface=ether2 comment="LAN" 
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DHCP server pro LAN síť centrály: 
/ip dhcp-server add interface=ether2 address-pool=dhcp-pool 
name="dhcp-lan" disabled=no 
 
 
Parametry DHCP serveru pro LAN síť centrály: 
/ip dhcp-server network add address=10.30.0.0/24 dns-server=8.8.8.8 
gateway=10.30.0.1 netmask=24 
 
Konfigurace překladu adres NAT: 
/ip firewall nat add action=masquerade chain=srcnat disabled=no src-
address=10.30.0.0/24 
/ip firewall nat add action=masquerade chain=srcnat disabled=no src-
address=10.20.0.0/24 
 
Konfigurace IPSec proposal: 
/ip ipsec proposal set default auth-algorithms=sha1 disabled=no enc-
algorithms=aes-256 lifetime=30m name=default pfs-group=modp1024 
 
Konfigurace parametrů pro připojení druhé strany tunelu - IPSec peer: 
/ip ipsec peer add address=77.78.103.70/32 auth-method=pre-shared-key 
dh-group=modp1024 disabled=no enc-algorithm=aes-256 exchange-mode=main 
hash-algorithm=sha1 nat-traversal=no port=500 proposal-check=obey 
secret=xtajneheslo89 send-initial-contact=yes 
 
Konfigurace IPSec policy - tuneluj veškerou komunikaci směrující odkudkoli do sítě 
10.20.0.0/24 - LAN síť pobočky: 
/ip ipsec policy add action=encrypt disabled=no dst-
address=10.20.0.0/24 dst-port=any ipsec-protocols=esp level=require 
proposal=default protocol=all sa-dst-address=77.78.103.70 sa-src-
address=93.190.50.2 src-address=0.0.0.0/0 src-port=any tunnel=yes 
 
 
Konfigurace Klientské části (MikroTik RouterOS 5.0) 
Nejprve je třeba provést základní konfiguraci systému Mikrotik RouterOS, která 
zahrnuje minimálně nastavení IP adresy WAN rozhraní, výchozí brány a DNS serverů: 
#konfigurace IP adresy a masky pro interface ether1 
/ip address add address=77.78.103.70/24 interface=ether1 
 
#konfigurace Google DNS serverů 
/ip dns set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
 
#konfigurace výchozí brány 
/ip route add dst-address=0.0.0.0/0 gateway=77.78.103.1 
 
IP pool - rozsah IP adres pro LAN síť pobočky: 
/ip pool add name=dhcp-pool ranges=10.20.0.2-10.20.0.254 
 
IP adresa pro ethernet rozhraní připojené do LAN sítě centrály - výchozí brána pro LAN 
síť centrály: 
/ip address add address=10.20.0.1/24 interface=ether2 comment="LAN" 
 
DHCP server pro LAN síť pobočky: 
/ip dhcp-server add interface=ether2 address-pool=dhcp-pool 
name="dhcp-lan" disabled=no 
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Parametry DHCP serveru pro LAN síť pobočky: 
/ip dhcp-server network add address=10.20.0.0/24 dns-server=8.8.8.8 
gateway=10.20.0.1 netmask=24 
 
Konfigurace IPSec proposal: 
/ip ipsec proposal set default auth-algorithms=sha1 disabled=no enc-
algorithms=aes-256 lifetime=30m name=default pfs-group=modp1024 
 
Konfigurace parametrů pro připojení druhé strany tunelu - IPSec peer: 
/ip ipsec peer add address=93.190.50.2/32 auth-method=pre-shared-key 
dh-group=modp1024 disabled=no enc-algorithm=aes-256 exchange-mode=main 
hash-algorithm=sha1 nat-traversal=no port=500 proposal-check=obey 
secret=xtajneheslo89 send-initial-contact=yes 
 
Konfigurace IPSec policy - tuneluj veškerou komunikaci směřující kamkoli ze sítě 
10.20.0.0/24 - LAN síť pobočky: 
/ip ipsec policy add action=encrypt disabled=no src-
address=10.20.0.0/24 dst-port=any ipsec-protocols=esp level=require 
proposal=default protocol=all sa-src-address=77.78.103.70 sa-dst-
address=93.190.50.2 dst-address=0.0.0.0/0 src-port=any tunnel=yes 
 
 
Ověření funkčnosti 
Na obr. 4.16 vidíme, že počítač připojený do LAN sítě pobočky obdržel od DHCP 
serveru IP adresu 10.20.0.254. 
 
 
Obr. 4.16: IP konfigurace přiřazená DHCP serverem 
 
IPSec tunel se naváže automaticky, jakmile jeden ze směrovačů obdrží paket vyhovující 
IPSec policy. Spojení tedy navážeme např. tak, že spustíme ping z počítače v LAN síti 
pobočky na některý z počítačů v LAN síti centrály. Navázání tunelu může trvat několik 
vteřin, může se tedy stát, že neobdržíme odezvy na několik prvních  ICMP ping paketů. 
Pokud se nám, podaří ping ze sítě 10.20.0.0/24 do sítě 10.30.0.0/24, pak máme jistotu, 
že tunel funguje a data přes něho procházejí. Jiná cesta, než pomocí tunelu neexistuje. 
Na obr. 4.17 je výstup programu Ping z IP 10.20.0.254 na 10.30.0.1. 
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Obr. 4.17: Ping z IP 10.20.0.254 na 10.30.0.1. 
 
Trasu k IP 10.30.0.1 nám zobrazí program tracepath viz. obr 4.18. 
 
 
Obr. 4.18: Tracepath z IP 10.20.0.254 na 10.30.0.1. 
 
Tímto máme ověřeno, že tunel funguje a komunikace mezi oběma LAN sítěmi je 
umožněna a zabezpečena. Dále potřebujeme ověřit přístup do internetu a ověřit, zda-li i 
data směřující do internetu procházejí přes tunel. Opět použijeme příkaz ping a 
tracepath viz obr. 4.19 a obr. 4.20. 
 
 
Obr. 4.19: Ping na seznam.cz. 
 
 
Obr. 4.20: Tracepath na seznam.cz. 
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Zachycení datového provozu 
 
 
Obr. 4.21: Zachycený provoz IPSec tunelu. 
 
Na obr 4.21 můžeme vidět zachycený provoz IPSec tunelu. Navazování tunelu je 
podobné, jako v prvním scénáři s tím rozdílem, že v tomto případě není použit 
mechanismus NAT TRAVERSAL, tedy ISKMP protokol pracuje na UDP portu 500 a 
dále už za hlavičkou IP následuje jen zabezpečený ESP blok viz obr. 4.24. 
Vyjednání bezpečnostní asociace (1. a 2. paket) je znázorněno na obr. 4.22. Následuje 
ustanovení klíčů pomocí Diffie-Hellman metody (3. a 4. paket) viz. obr. 4.23. 
Dokončení první fáze a druhá fáze ISAKMP je podobná, jako v prvním scénáři. 
 
 
Obr. 4.22: Vyjednání bezpečnostní asociace. 
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Obr. 4.23: Ustanovení klíčů. 
 
Zabezpečený IP paket pomocí ESP protokolu je znázorněn na obr. 4.24. 
 
 
Obr. 4.24: Šifrovaná běžná komunikace. 
 
Analýza možností regulace 
Ze zachyceného provozu je patrné, že zablokováním UDP portu 500 znemožníme 
funkci ISAKM protokolu. Zabezpečený IPSec tunel je jasně definován použitím ESP 
protokolu, který je opět velmi snadné zablokovat na firewallu a znemožnit tak funkci 
tunelu. Pokud použijeme silných kryptografických metod jenž IPSec poskytuje a pokud 
regulátor nepřistupuje k blokování IPSec komunikace, pak lze považovat tento způsob 
zabezpečení proti odposlechu za trvale bezpečné. 
 
 
4.2.4 Řešení pomocí OpenVPN tunelu 
 
Konfigurace Serverové části (Ubuntu Server 10.04 LTS) 
 
Do systému se přihlásíme jako root, případně před každým následujícím příkazem 
použijeme "sudo". 
  
Nainstalujeme OpenVPN: 
apt-get install openvpn 
 
Zkopírujeme si nástroje easy-rsa do /etc/openvpn 
cp /usr/share/doc/openvpn/examples/easy-rsa/2.0/* /etc/openvpn/ -R 
 
Přesuneme se do adresáře /etc/openvpn 
cd /etc/openvpn 
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Vygenerujeme soukromý klíč a certifikát certifikační autority TEST-CA 
./vars 
./clean-all 
./build-ca 
 
Generating a 1024 bit RSA private key 
.................++++++ 
.........++++++ 
writing new private key to 'ca.key' 
----- 
You are about to be asked to enter information that will be 
incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or 
a DN. 
There are quite a few fields but you can leave some blank 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [US]:CZ 
State or Province Name (full name) [CA]:Ustecky Kraj 
Locality Name (eg, city) [SanFrancisco]:Usti nad Labem 
Organization Name (eg, company) [Fort-Funston]:TEST             
Organizational Unit Name (eg, section) []:IT 
Common Name (eg, your name or your server's hostname) [Fort-Funston 
CA]:TEST-CA 
Name []:  
Email Address [me@myhost.mydomain]:xcizek08@stud.feec.vutbr.cz 
 
 
Vygenerujeme soukromý klíč a certifikát serveru podepsaný certifikační autoritou 
TEST-CA 
./build-key-server server 
Generating a 1024 bit RSA private key 
.....++++++ 
..............++++++ 
writing new private key to 'server.key' 
----- 
You are about to be asked to enter information that will be 
incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or 
a DN. 
There are quite a few fields but you can leave some blank 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [US]:CZ 
State or Province Name (full name) [CA]:Ustecky Kraj 
Locality Name (eg, city) [SanFrancisco]:Usti nad Labem 
Organization Name (eg, company) [Fort-Funston]:TEST 
Organizational Unit Name (eg, section) []:IT 
Common Name (eg, your name or your server's hostname) [server]:server 
Name []: 
Email Address [me@myhost.mydomain]:xcizek08@stud.feec.vutbr.cz 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 
Using configuration from /etc/openvpn/openssl.cnf 
Check that the request matches the signature 
  53
Signature ok 
The Subject's Distinguished Name is as follows 
countryName           :PRINTABLE:'CZ' 
stateOrProvinceName   :PRINTABLE:'Ustecky Kraj' 
localityName          :PRINTABLE:'Usti nad Labem' 
organizationName      :PRINTABLE:'TEST' 
organizationalUnitName:PRINTABLE:'IT' 
commonName            :PRINTABLE:'server' 
emailAddress       
 
    :IA5STRING:'xcizek08@stud.feec.vutbr.cz' 
Certificate is to be certified until Apr  1 08:39:08 2021 GMT (3650 
days) 
Sign the certificate? [y/n]:y 
 
1 out of 1 certificate requests certified, commit? [y/n]y 
Write out database with 1 new entries 
Data Base Updated 
 
Vygenerujeme soukromý klíč a certifikát klienta (client1) podepsaný certifikační 
autoritou TEST-CA 
./build-key client1 
Generating a 1024 bit RSA private key 
.....................................................++++++ 
.......................++++++ 
writing new private key to 'client1.key' 
----- 
You are about to be asked to enter information that will be 
incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or 
a DN. 
There are quite a few fields but you can leave some blank 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [US]:CZ 
State or Province Name (full name) [CA]:Ustecky Kraj 
Locality Name (eg, city) [SanFrancisco]:Usti nad Labem 
Organization Name (eg, company) [Fort-Funston]:TEST 
Organizational Unit Name (eg, section) []:IT 
Common Name (eg, your name or your server's hostname) 
[client1]:client1 
Name []: 
Email Address [me@myhost.mydomain]:xcizek08@stud.feec.vutbr.cz 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 
Using configuration from /etc/openvpn/openssl.cnf 
Check that the request matches the signature 
Signature ok 
The Subject's Distinguished Name is as follows 
countryName           :PRINTABLE:'CZ' 
stateOrProvinceName   :PRINTABLE:'Ustecky Kraj' 
localityName          :PRINTABLE:'Usti nad Labem' 
organizationName      :PRINTABLE:'TEST' 
organizationalUnitName:PRINTABLE:'IT' 
commonName            :PRINTABLE:'client1' 
emailAddress          :IA5STRING:'xcizek08@stud.feec.vutbr.cz' 
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Certificate is to be certified until Apr  1 08:41:53 2021 GMT (3650 
days) 
Sign the certificate? [y/n]:y 
 
1 out of 1 certificate requests certified, commit? [y/n]y 
Write out database with 1 new entries 
Data Base Updated 
 
 
Vygenerujeme Diffie-Hellman parametry 
./build-dh 
 
Zkopírujeme soubory server.key, server.crt, ca.crt, ca.key, dh1024.pem do /etc/openvpn 
 
V adresáři /etc/openvpn vytvoříme konfigurační soubor serveru server.conf: 
# Port, na kterem bude server poslouchat 
port 1194 
 
# Pouzijeme UDP protokol 
proto udp 
 
# Pouzijeme virtualni interface typu TUN simulujici rozhrani na sitove 
vrstve 
dev tun 
 
# CA certifikat 
ca ca.crt 
 
# Certifikat serveru 
cert server.crt 
 
# Soukromy klic serveru 
key server.key 
 
# Diffie hellman parametry  
dh dh1024.pem 
 
# Rozsah adres, ktery bude pridelovan zarizenim v siti. 10.10.0.1 je 
vyhrazena pro server 
# ostatni adresy jsou pridelovany klientum 
server 10.10.0.0 255.255.255.0 
 
# Zaznam o pridelenych adresach 
ifconfig-pool-persist ipp.txt 
 
 
# Po pripojeni se upravy smerovaci tabulka klienta tak, aby VPN 
pripojeni slouzilo jako vychozi brana 
push "redirect-gateway" 
 
# Nastaveni DNS 
push "dhcp-option DNS 8.8.8.8" 
 
 
# Kazdych 10 sekund se budou posilat keep-alive pakety a pokud 
neprijde odpoved do 120 sekund, 
# pak se klient povazuje za "mrtveho" 
keepalive 10 120 
 
# Konfigurace sifrovaciho algoritmu AES 256 CBC - musi byt stejna i na 
klientske stanici 
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cipher AES-256-CBC   # AES 256 CBC 
 
# LZO komprese dat na VPN lince 
comp-lzo 
 
# Osetreni prav v pripade restartu 
persist-key 
persist-tun 
 
# Presmerovani stavu do souboru 
status openvpn-status.log 
 
# logovaci soubor 
log         openvpn.log 
 
# Jak bude log vystup podrobny 
verb 3 
 
Dále potřebujeme povolit IP forwarding. 
sysctl -w net.ipv4.ip_forward=1 
 
trvalé povolení v souboru /etc/sysctl.conf 
net.ipv4.conf.default.forwarding=1 
 
Dále potřebujeme na serveru nastavit překlad adres NAT: 
Do souboru /etc/rc.local vložíme následující řádky 
/sbin/iptables -P FORWARD ACCEPT 
/sbin/iptables --table nat -A POSTROUTING -o eth0 -j MASQUERADE 
 
a zároveň tyto dva příkazy rovnou spustíme. 
 
Spusťtíme VPN server. 
/etc/init.d/openvpn start 
 
 
Konfigurace Klientské části (Ubuntu Server 10.04 LTS) 
Do systému se přihlásíme jako root, případně před každým následujícím příkazem 
použijeme "sudo". 
 
Nainstalujeme OpenVPN: 
apt-get install openvpn 
 
Do adresáře /etc/openvpn nakopírujeme soubory, které jsme dříve vytvořili na serveru: 
client1.crt, client1.key, ca.crt do 
 
V adresáři /etc/openvpn vytvoříme konfigurační soubor klienta client1.conf: 
# Jedna se o klient 
client 
 
# Pouzijeme virtualni interface typu TUN simulujici rozhrani na sitove 
vrstve 
dev tun 
 
# Pouzijeme UDP protokol 
proto udp 
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# Adresa a port VPN serveru 
remote 93.190.50.3 1194 
 
# Na strane klienta bude zvolen nahodny port 
nobind 
 
# Pro zachovani stavu pri restartu 
persist-key 
persist-tun 
 
# CA certifikat 
ca ca.crt 
 
# Certifikat klienta 
cert client1.crt 
 
# Soukromy klic klienta 
key client1.key 
 
# Konfigurace sifrovaciho algoritmu AES 256 CBC - musi byt stejna i na 
serveru 
cipher AES-256-CBC 
 
# LZO komprese dat na VPN lince 
comp-lzo 
 
# Jak bude log vystup podrobny 
verb 3 
 
Připojíme se k VPN serveru. 
/etc/init.d/openvpn 
 
 
Ověření funkčnosti 
Nejprve zkontrolujeme OpenVPN logy jak na straně serveru i klienta. 
 
Log na straně serveru: 
Mon Apr  4 12:37:17 2011 OpenVPN 2.1.0 i486-pc-linux-gnu [SSL] [LZO2] 
[EPOLL] [PKCS11] [MH] [PF_INET6] [eurephia] built on Jul 20 2010 
Mon Apr  4 12:37:17 2011 NOTE: the current --script-security setting 
may allow this configuration to call user-defined scripts 
Mon Apr  4 12:37:17 2011 Diffie-Hellman initialized with 1024 bit key 
Mon Apr  4 12:37:17 2011 /usr/bin/openssl-vulnkey -q -b 1024 -m 
<modulus omitted> 
Mon Apr  4 12:37:18 2011 TLS-Auth MTU parms [ L:1558 D:138 EF:38 EB:0 
ET:0 EL:0 ] 
Mon Apr  4 12:37:18 2011 ROUTE default_gateway=93.190.50.254 
Mon Apr  4 12:37:18 2011 TUN/TAP device tun0 opened 
Mon Apr  4 12:37:18 2011 TUN/TAP TX queue length set to 100 
Mon Apr  4 12:37:18 2011 /sbin/ifconfig tun0 10.10.0.1 pointopoint 
10.10.0.2 mtu 1500 
Mon Apr  4 12:37:18 2011 /sbin/route add -net 10.10.0.0 netmask 
255.255.255.0 gw 10.10.0.2 
Mon Apr  4 12:37:18 2011 Data Channel MTU parms [ L:1558 D:1450 EF:58 
EB:135 ET:0 EL:0 AF:3/1 ] 
Mon Apr  4 12:37:18 2011 Socket Buffers: R=[112640->131072] S=[112640-
>131072] 
Mon Apr  4 12:37:18 2011 UDPv4 link local (bound): [undef] 
Mon Apr  4 12:37:18 2011 UDPv4 link remote: [undef] 
Mon Apr  4 12:37:18 2011 MULTI: multi_init called, r=256 v=256 
Mon Apr  4 12:37:18 2011 IFCONFIG POOL: base=10.10.0.4 size=62 
  57
Mon Apr  4 12:37:18 2011 IFCONFIG POOL LIST 
Mon Apr  4 12:37:18 2011 client1,10.10.0.4 
Mon Apr  4 12:37:18 2011 Initialization Sequence Completed 
Mon Apr  4 12:37:20 2011 MULTI: multi_create_instance called 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Re-using SSL/TLS context 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 LZO compression 
initialized 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Control Channel MTU parms 
[ L:1558 D:138 EF:38 EB:0 ET:0 EL:0 ] 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Data Channel MTU parms [ 
L:1558 D:1450 EF:58 EB:135 ET:0 EL:0 AF:3/1 ] 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Local Options hash 
(VER=V4): 'a8f55717' 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Expected Remote Options 
hash (VER=V4): '22188c5b' 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 TLS: Initial packet from 
[AF_INET]88.146.225.42:43277, sid=07cd83d0 d860b7a4 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 VERIFY OK: depth=1, 
/C=CZ/ST=Ustecky_Kraj/L=Usti_nad_Labem/O=TEST/OU=IT/CN=TEST-
CA/emailAddress=xcizek08@stud.feec.vutbr.cz 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 VERIFY OK: depth=0, 
/C=CZ/ST=Ustecky_Kraj/L=Usti_nad_Labem/O=TEST/OU=IT/CN=client1/emailAd
dress=xcizek08@stud.feec.vutbr.cz 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Data Channel Encrypt: 
Cipher 'AES-256-CBC' initialized with 256 bit key 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Data Channel Encrypt: 
Using 160 bit message hash 'SHA1' for HMAC authentication 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Data Channel Decrypt: 
Cipher 'AES-256-CBC' initialized with 256 bit key 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Data Channel Decrypt: 
Using 160 bit message hash 'SHA1' for HMAC authentication 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 Control Channel: TLSv1, 
cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024 bit RSA 
Mon Apr  4 12:37:20 2011 88.146.225.42:43277 [client1] Peer Connection 
Initiated with [AF_INET]88.146.225.42:43277 
Mon Apr  4 12:37:20 2011 client1/88.146.225.42:43277 MULTI: Learn: 
10.10.0.6 -> client1/88.146.225.42:43277 
Mon Apr  4 12:37:20 2011 client1/88.146.225.42:43277 MULTI: primary 
virtual IP for client1/88.146.225.42:43277: 10.10.0.6 
Mon Apr  4 12:37:22 2011 client1/88.146.225.42:43277 PUSH: Received 
control message: 'PUSH_REQUEST' 
Mon Apr  4 12:37:22 2011 client1/88.146.225.42:43277 SENT CONTROL 
[client1]: 'PUSH_REPLY,redirect-gateway,dhcp-option DNS 8.8.8.8,route 
10.10.0.1,topology net30,ping 10,ping-restart 120,ifconfig 10.10.0.6 
10.10.0.5' (status=1) 
Mon Apr  4 12:38:11 2011 event_wait : Interrupted system call (code=4) 
Mon Apr  4 12:38:11 2011 TCP/UDP: Closing socket 
Mon Apr  4 12:38:11 2011 /sbin/route del -net 10.10.0.0 netmask 
255.255.255.0 
Mon Apr  4 12:38:11 2011 Closing TUN/TAP interface 
Mon Apr  4 12:38:11 2011 /sbin/ifconfig tun0 0.0.0.0 
Mon Apr  4 12:38:11 2011 SIGTERM[hard,] received, process exiting 
 
Jak je vidět z logu, server byl úspěšně nastartován, což značí zpráva "Initialization 
Sequence Completet". Hned poté došlo k připojení klienta a nakonec v čase 12:38:11 
(čas na serveru) došlo k vypnutí serveru. 
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Log na straně klienta: 
Mon Apr  4 12:36:55 2011 OpenVPN 2.1.0 i486-pc-linux-gnu [SSL] [LZO2] 
[EPOLL] [PKCS11] [MH] [PF_INET6] [eurephia] built on Jul 20 2010 
Mon Apr  4 12:36:55 2011 WARNING: No server certificate verification 
method has been enabled.  See http://openvpn.net/howto.html#mitm for 
more info. 
Mon Apr  4 12:36:55 2011 NOTE: OpenVPN 2.1 requires '--script-security 
2' or higher to call user-defined scripts or executables 
Mon Apr  4 12:36:55 2011 /usr/bin/openssl-vulnkey -q -b 1024 -m 
<modulus omitted> 
Mon Apr  4 12:36:55 2011 LZO compression initialized 
Mon Apr  4 12:36:55 2011 Control Channel MTU parms [ L:1558 D:138 
EF:38 EB:0 ET:0 EL:0 ] 
Mon Apr  4 12:36:55 2011 Data Channel MTU parms [ L:1558 D:1450 EF:58 
EB:135 ET:0 EL:0 AF:3/1 ] 
Mon Apr  4 12:36:55 2011 Local Options hash (VER=V4): '22188c5b' 
Mon Apr  4 12:36:55 2011 Expected Remote Options hash (VER=V4): 
'a8f55717' 
Mon Apr  4 12:36:55 2011 Socket Buffers: R=[112640->131072] S=[112640-
>131072] 
Mon Apr  4 12:36:55 2011 UDPv4 link local: [undef] 
Mon Apr  4 12:36:55 2011 UDPv4 link remote: [AF_INET]93.190.50.3:1194 
Mon Apr  4 12:36:55 2011 TLS: Initial packet from 
[AF_INET]93.190.50.3:1194, sid=c3dc7280 6019e836 
Mon Apr  4 12:36:55 2011 VERIFY OK: depth=1, 
/C=CZ/ST=Ustecky_Kraj/L=Usti_nad_Labem/O=TEST/OU=IT/CN=TEST-
CA/emailAddress=xcizek08@stud.feec.vutbr.cz 
Mon Apr  4 12:36:55 2011 VERIFY OK: depth=0, 
/C=CZ/ST=Ustecky_Kraj/L=Usti_nad_Labem/O=TEST/OU=IT/CN=server/emailAdd
ress=xcizek08@stud.feec.vutbr.cz 
Mon Apr  4 12:36:55 2011 Data Channel Encrypt: Cipher 'AES-256-CBC' 
initialized with 256 bit key 
Mon Apr  4 12:36:55 2011 Data Channel Encrypt: Using 160 bit message 
hash 'SHA1' for HMAC authentication 
Mon Apr  4 12:36:55 2011 Data Channel Decrypt: Cipher 'AES-256-CBC' 
initialized with 256 bit key 
Mon Apr  4 12:36:55 2011 Data Channel Decrypt: Using 160 bit message 
hash 'SHA1' for HMAC authentication 
Mon Apr  4 12:36:55 2011 Control Channel: TLSv1, cipher TLSv1/SSLv3 
DHE-RSA-AES256-SHA, 1024 bit RSA 
Mon Apr  4 12:36:55 2011 [server] Peer Connection Initiated with 
[AF_INET]93.190.50.3:1194 
Mon Apr  4 12:36:57 2011 SENT CONTROL [server]: 'PUSH_REQUEST' 
(status=1) 
Mon Apr  4 12:36:57 2011 PUSH: Received control message: 
'PUSH_REPLY,redirect-gateway,dhcp-option DNS 8.8.8.8,route 
10.10.0.1,topology net30,ping 10,ping-restart 120,ifconfig 10.10.0.6 
10.10.0.5' 
Mon Apr  4 12:36:57 2011 OPTIONS IMPORT: timers and/or timeouts 
modified 
Mon Apr  4 12:36:57 2011 OPTIONS IMPORT: --ifconfig/up options 
modified 
Mon Apr  4 12:36:57 2011 OPTIONS IMPORT: route options modified 
Mon Apr  4 12:36:57 2011 OPTIONS IMPORT: --ip-win32 and/or --dhcp-
option options modified 
Mon Apr  4 12:36:57 2011 ROUTE default_gateway=10.0.1.1 
Mon Apr  4 12:36:57 2011 TUN/TAP device tun0 opened 
Mon Apr  4 12:36:57 2011 TUN/TAP TX queue length set to 100 
Mon Apr  4 12:36:57 2011 /sbin/ifconfig tun0 10.10.0.6 pointopoint 
10.10.0.5 mtu 1500 
Mon Apr  4 12:36:57 2011 /sbin/route add -net 93.190.50.3 netmask 
255.255.255.255 gw 10.0.1.1 
Mon Apr  4 12:36:57 2011 /sbin/route del -net 0.0.0.0 netmask 0.0.0.0 
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Mon Apr  4 12:36:57 2011 /sbin/route add -net 0.0.0.0 netmask 0.0.0.0 
gw 10.10.0.5 
Mon Apr  4 12:36:57 2011 WARNING: potential route subnet conflict 
between local LAN [10.10.0.0/255.255.255.0] and remote VPN 
[10.10.0.1/255.255.255.255] 
Mon Apr  4 12:36:57 2011 /sbin/route add -net 10.10.0.1 netmask 
255.255.255.255 gw 10.10.0.5 
Mon Apr  4 12:36:57 2011 Initialization Sequence Completed 
^X^CMon Apr  4 12:37:41 2011 event_wait : Interrupted system call 
(code=4) 
Mon Apr  4 12:37:41 2011 TCP/UDP: Closing socket 
Mon Apr  4 12:37:41 2011 /sbin/route del -net 10.10.0.1 netmask 
255.255.255.255 
Mon Apr  4 12:37:41 2011 /sbin/route del -net 93.190.50.3 netmask 
255.255.255.255 
Mon Apr  4 12:37:41 2011 /sbin/route del -net 0.0.0.0 netmask 0.0.0.0 
Mon Apr  4 12:37:41 2011 /sbin/route add -net 0.0.0.0 netmask 0.0.0.0 
gw 10.0.1.1 
Mon Apr  4 12:37:41 2011 Closing TUN/TAP interface 
Mon Apr  4 12:37:41 2011 /sbin/ifconfig tun0 0.0.0.0 
Mon Apr  4 12:37:41 2011 SIGINT[hard,] received, process exiting 
 
 
Z logu opět vidíme, že k navázání tunelu - zpráva "Initialization Sequence Completed" 
došlo v čase 12:36:57 (čas na klientském počítači). Dále následovalo odpojení tunelu. 
 
Připojený tunel a konfiguraci IP můžeme zkontrolovat pomocí příkazu ifconfig na 
straně klienta i serveru. Z obr. 4.25 je patrné, že tunel je úspěšně pripojen, virtuální 
síťové rozhrané tun0 je vytvořeno a server mu přiřadil IP adresu 10.10.0.6. 
 
 
Obr. 4.25: IP konfigurace virtuálního rozhraní tun0. 
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Komunikaci směrem do internetu můžeme opět ověřit pomocí programu ping viz. obr. 
4.26. 
 
 
Obr. 4.26: Ping na seznam.cz. 
 
Skutečnost, že data procházejí přes zabezpečený tunel ověříme pomocí příkazu 
tracepath viz obr. 4.27. 
 
 
Obr. 4.27: Tracepath na seznam.cz. 
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Zachycení datového provozu 
 
 
Obr. 4.28: Zachycený provoz OpenVPN tunelu. 
 
Bohužel pro Wireshark zatím nebyl vytvořen OpenVPN dissector, který by umožňoval 
detekci a analýzu OpenVPN protokolu. Při zobrazení zachyceného provozu uvidíme 
komunikaci pomocí UDP protokolu na portu 1194 (server). Vzhledem k tomu, že 
protokol používá SSL/TLS vrstvu, bude navázání tunelu a samostatná komunikace 
podobná protokolu SSTP, který bude analyzován dále. 
 
 
Analýza možností regulace 
Vzhledem k tomu, že OpenVPN umožňuje vytvoření tunelu pomocí transportního 
protokolu TCP i UDP a navíc si můžeme zvolit libovolný port, bývá regulace velmi 
obtížná až nemožná. Pokud budeme OpenVPN provozovat na TCP portu 443, je pro 
regulátora značně obtížné zablokovat takový tunel. Musel by být použit nějaký L7 filtr 
případně software, který by analyzoval provoz na TCP portu 443 a blokoval všechna 
spojení, kde by detekoval provoz, jenž by se lišil od standardního HTTPS provozu. 
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4.3 Scénář 3: Nejsilnější regulace - nelze použít běžné 
tunelovací protokoly 
 
4.3.1 Popis situace 
Třetí scénář představuje situaci, kdy není možné použít běžné tunelovací protokoly 
popsané dříve. Nejčastějším důvodem bývá blokování tunelovacích protkolů regulačním 
orgánem nebo ISP. V praxi se vyskytují i situace, kdy běžné tunelovací protokoly 
blokovány nejsou, ale jejich použití je v dané zemi nelegální, případně by mohlo 
vzbudit podezření regulačního orgánu. V praxi si můžeme představit situaci novináře, 
který pracuje v zemi s regulací internetu. Novinář potřebuje publikovat články, posílat 
fotografie a jiné informace o dění v zemi. Jeho zpravodajská činnost může být lokalním 
režimem vnímána jako nežádoucí. Vzniká zde potřeba zabezpečit veškerou internetovou 
komunikaci šifrováním a přesto nevzbudit pozornost regulačního orgánu. Je třeba najít 
řešení, jak obejít blokování tunelovacích protokolů regulačním orgánem. 
 
 
 
4.3.2 Návrh řešení: 
V tomto scénáři potřebujeme tunel vytvořit tak, aby nebyl regulačním orgánem 
detekován a zablokován. Potřebujeme tedy tunelové spojení maskovat za jiné, běžné 
spojení. Tunel budu maskovat nejprve za šifrované HTTPS spojení pomocí SSTP 
protokolu na TCP portu 443 a poté za šifrované SSH spojení pomocí SSH tunelu na 
portu TCP 22. 
 
Tunelové spojení bude vytvořeno mezi koncovým zařízením a VPN serverem. V 
případě SSTP tunelu použiji na straně klienta Microsoft Windows 7 a na straně serveru 
Mikrotik Router OS 5.0. V případě SSH tunelu bude na obou stranách operační systém 
Linux - Ubuntu 10.04 LTS. Server musí být, stejně jako u prvního scénáře, připojen k 
důvěryhodnému ISP (např. v kanceláři firmy) a musí být dostupný na veřejné IP adrese. 
Klient může být připojen za překladem adres - NAT, který bude bez problému 
překonán. 
 
Jakmile se uživatel připojí k nezabezpečené síti, naváže tunelové spojení s VPN 
serverem a bude mu přidělena privátní IP adresa z rozsahu 10.10.0.0/24. Směrovací 
tabulka na koncovém zařízení bude automaticky upravena tak, aby veškerá data 
směřující mimo lokální síť byla směrovaná přes rozhraní tunelu. Na straně VPN serveru 
zajistíme překlad adres NAT - masquerade celého privátního rozsahu 10.10.0.0/24, čímž 
umožníme komunikaci se zbytkem internetu. Uživatel tedy bude moci komunikovat 
běžným způsobem s celým internetem a veškerá data budou na cestě mezi klientem a 
VPN serverem zabezpečena proti odposlechu. 
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Obr. 4.29: Schema scénáře 3. 
 
4.3.3 Řešení pomocí SSTP tunelu 
 
Konfigurace Serverové části (MikroTik RouterOS 5.0) 
 
Nejprve je třeba provést základní konfiguraci systému Mikrotik RouterOS, která 
zahrnuje minimálně nastavení IP adresy WAN rozhraní, výchozí brány a DNS serverů: 
#konfigurace IP adresy a masky pro interface ether1 
/ip address add address=93.190.50.2/24 interface=ether1 
#konfigurace Google DNS serverů 
/ip dns set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
#konfigurace výchozí brány 
/ip route add dst-address=0.0.0.0/0 gateway=93.190.50.254 
 
IP pool - rozsah adres pro VPN účty: 
/ip pool add name=vpn_pool ranges=10.10.0.2-10.10.0.254 
 
Konfigurace překladu adres NAT: 
/ip firewall nat add src-address=10.10.0.0/24 action=masquerade 
chain=srcnat 
 
Konfigurace PPP profilu: 
/ppp profile set default-encryption use-encryption=yes local-
address=10.10.0.1 remote-address=vpn_pool dns-server=10.10.0.1 change-
tcp-mss=yes 
 
Konfigurace PPP účtu: 
/ppp secret add name=vpn1 profile=default-encryption  
password="diplomka87" 
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Vzhledem k častým problémům, které obnáší import nově vytvořené vlastní certifikační 
autority do Microsoft Windows, jsem se rozhodl nechat si certifikát pro VPN server 
vystavit od mezinárodní certifikační autority COMODO, které produkty Microsoft 
Windows standardně důvěřují a nejlevnější SSL certifikát se dá pořídit pod 10 USD 
ročně. Pro demonstraci řešení jsem použil 90 denní zkušební Comodo certifikát, který 
lze zdarma vygenerovat na adrese: http://www.instantssl.com/ssl-certificate-
products/free-ssl-certificate.html. SSL certifikát pro SSTP server musí být vytvořen pro 
určitý DNS název serveru. Pro účely této práce jsem použil svou doménu a VPN server 
na IP adrese 93.190.50.2 pojmenoval jako test.vimjak.cz. Pro tento doménový název 
také necháme vystavit zmíněný certifikát. 
 
Nejprve potřebujeme vygenerovat tajný klíč a certificate signing requesr (csr). K tomu 
existuje přímo v RouterOS nástroj. Klíč a certificate signing request vygenerujeme 
následujícím způsobem. 
/certificate create-certificate-request   
 
select name for certificate request file. it will be created after you 
finish  
entering all required information.  
 
certificate request file name: test.vimjak.cz.csr                    
select name of private key file. if such file does not exist, it will 
be  
created later.  
 
file name: test.vimjak.cz.pem            
please enter passphrase that will be used to encrypt generated private 
key  
file. you must enter it twice to be sure you have not made any typing 
errors.  
 
passphrase: ************ 
verify passphrase: ************ 
enter number of bits for RSA key. longer keys take more time to 
generate.  
 
rsa key bits: 2048  
now you will be asked to enter values that make up distnguished name 
of your  
certificate. you can leave some of them empty. CA may reject your 
certificate  
request if some of these values are incorrect or missing, so please 
check what  
are the requirements of your CA.  
 
enter two character coutry code.  
 
country name: CZ 
enter full name of state or province.  
 
state or province name: Ustecky Kraj 
enter locality (e.g. city) name  
 
locality name: Usti nad Labem 
enter name of the organization  
 
organization name: TEST 
enter organizational unit name  
 
organization unit name: IT 
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enter common name. for ssl web servers this must be the fully 
qualified domain  
name (FQDN) of the server that will use this certificate (like  
www.someverysecuresitename.com) . this is checked by browsers.  
 
common name: test.vimjak.cz 
enter email address  
 
email address: info@vimjak.cz 
now you can enter challenge password. it's use depends on your CA. it 
may be  
used to revoke this certificate.  
 
challenge password:  
you can enter unstructured address, if your CA accepts or requires it.  
 
unstructured address:  
now private rsa key will be generated. no other certificate operations 
are  
possible while generating key. 4096 bit key takes about 30 seconds on 
Celeron  
800 system to generate. you will receive log message when it is done. 
download  
by ftp from this router both private key and certificate request 
files. after  
you receive your certificate from CA, upload it and the private key 
that will  
be made now to a router and use "/certificate import" command to 
install it.  
 
echo: system,info,critical certificate request file test.vimjak.cz.csr 
and private key file test.vimjak.cz.pem created 
 
Obsah souboru test.vimjak.cz si zobrazíme pomocí příkazu 
/file edit test.vimjak.cz.csr value-name=contents 
 
a zkopírujeme si obsah do schránky: 
-----BEGIN CERTIFICATE REQUEST----- 
MIIC1zCCAb8CAQAwgZExCzAJBgNVBAYTAkNaMRUwEwYDVQQIEwxVc3RlY2t5IEty 
YWoxFzAVBgNVBAcTDlVzdGkgbmFkIExhYmVtMQ0wCwYDVQQKEwRURVNUMQswCQYD 
VQQLEwJJVDEXMBUGA1UEAxMOdGVzdC52aW1qYWsuY3oxHTAbBgkqhkiG9w0BCQEW 
DmluZm9AdmltamFrLmN6MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA 
u6N8XXrjSltWh7TsHzjoy+Wve4Lq2/0Y/v6Fc+V/1ObgZBJsXIMGqJm3BAClkPR3 
rW5VYhrSiX0c8+QxWTo7YTxSAmAma0u8bVKYQ7sjKimhZCaxYsMz/fF6MhU1bva0 
UL5nxubZwcn5ZYp8X1El9r2b9oBcAMHEoP0jRcJyiKVNCcbOa4LuxN+LuWQU2Zvs 
zQeRzHYQSJB1FJOmqR/slWxIvPx1fl0eLYEsYpnDpyQ2wdiZRYGDSGywuVcVvhWT 
2Ru/SURRCLCStqcFxb+Fc6g5OPioOpFLWyGZaP45D6ABLft7ViS8nPg81Wc/GaMI 
4Z1SKzl8st2OXU4fMi0HBwIDAQABoAAwDQYJKoZIhvcNAQEEBQADggEBAFiGdOx1 
BUNP6jprZnFme7f34naknLwCbr9MYh9XEdLuZ5/RbW0P4pR8ku2Vaps3uyJgkdF2 
gT1X4lTiPI2zYGq9Hi5uXCgWDzH54gX4ESHRKi+fFON4QMxB09kJndHjyks07dY/ 
oBmS35lCHyuYRCmzFZi1Sx0C0IkRS4a9qnAkLPpeblv2uO+iYSfZOaTYCqM8tPaC 
sW9FB3O33cZLxzYNiAfqg4v1SJVUSFw+PUWa03qeCxAiajIuvxDy7F3dTpBZVt9h 
Q6Y9kwJKX5UJt3tKnl9aY00irYZ+HUldw/XaVkY23HdERuTdlRyD0/lC4wLANmm4 
pgvBN3QYsaS/aLk= 
-----END CERTIFICATE REQUEST----- 
 
Nyní potřebujeme vygenerovat certifikát na srtánce http://www.instantssl.com/ssl-
certificate-products/free-ssl-certificate.html. Podrobný postup pro získání certifikátu je 
uveden v příloze č. 3. 
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Jakmile obdržíme emailem vygenerovaný a podepsaný certifikát, zkopírujeme jej do 
schránky a v konzoli mikrotiku editujeme soubor test.vimjak.cz.pem 
/file edit test.vimjak.cz.pem  value-name=contents 
 
Před privátní klíč vložíme ze schránky certifikát: 
-----BEGIN CERTIFICATE----- 
MIIFCTCCA/GgAwIBAgIRAM6T8fWiISBleuAODRL9IwwwDQYJKoZIhvcNAQEFBQAw 
cjELMAkGA1UEBhMCR0IxGzAZBgNVBAgTEkdyZWF0ZXIgTWFuY2hlc3RlcjEQMA4G 
A1UEBxMHU2FsZm9yZDEaMBgGA1UEChMRQ09NT0RPIENBIExpbWl0ZWQxGDAWBgNV 
BAMTD0Vzc2VudGlhbFNTTCBDQTAeFw0xMTA0MTEwMDAwMDBaFw0xMTA3MTAyMzU5 
NTlaME8xITAfBgNVBAsTGERvbWFpbiBDb250cm9sIFZhbGlkYXRlZDERMA8GA1UE 
CxMIRnJlZSBTU0wxFzAVBgNVBAMTDnRlc3QudmltamFrLmN6MIIBIjANBgkqhkiG 
9w0BAQEFAAOCAQ8AMIIBCgKCAQEAu6N8XXrjSltWh7TsHzjoy+Wve4Lq2/0Y/v6F 
c+V/1ObgZBJsXIMGqJm3BAClkPR3rW5VYhrSiX0c8+QxWTo7YTxSAmAma0u8bVKY 
Q7sjKimhZCaxYsMz/fF6MhU1bva0UL5nxubZwcn5ZYp8X1El9r2b9oBcAMHEoP0j 
RcJyiKVNCcbOa4LuxN+LuWQU2ZvszQeRzHYQSJB1FJOmqR/slWxIvPx1fl0eLYEs 
YpnDpyQ2wdiZRYGDSGywuVcVvhWT2Ru/SURRCLCStqcFxb+Fc6g5OPioOpFLWyGZ 
aP45D6ABLft7ViS8nPg81Wc/GaMI4Z1SKzl8st2OXU4fMi0HBwIDAQABo4IBuzCC 
AbcwHwYDVR0jBBgwFoAU2svqrVsIXcz//CZUzknlVcY49PgwHQYDVR0OBBYEFJkF 
0IIuPNXrDWJ9PXrrGEb5YlyAMA4GA1UdDwEB/wQEAwIFoDAMBgNVHRMBAf8EAjAA 
MDQGA1UdJQQtMCsGCCsGAQUFBwMBBggrBgEFBQcDAgYKKwYBBAGCNwoDAwYJYIZI 
AYb4QgQBMEUGA1UdIAQ+MDwwOgYLKwYBBAGyMQECAgcwKzApBggrBgEFBQcCARYd 
aHR0cHM6Ly9zZWN1cmUuY29tb2RvLmNvbS9DUFMwOwYDVR0fBDQwMjAwoC6gLIYq 
aHR0cDovL2NybC5jb21vZG9jYS5jb20vRXNzZW50aWFsU1NMQ0EuY3JsMG4GCCsG 
AQUFBwEBBGIwYDA4BggrBgEFBQcwAoYsaHR0cDovL2NydC5jb21vZG9jYS5jb20v 
RXNzZW50aWFsU1NMQ0FfMi5jcnQwJAYIKwYBBQUHMAGGGGh0dHA6Ly9vY3NwLmNv 
bW9kb2NhLmNvbTAtBgNVHREEJjAkgg50ZXN0LnZpbWphay5jeoISd3d3LnRlc3Qu 
dmltamFrLmN6MA0GCSqGSIb3DQEBBQUAA4IBAQAegsgoX9iXG4Y3jgTnY8a7mfGl 
dJvABwunzj/KakX6hZpGC137xh+w71AkULIf8q6C5ISmEkrCgwj2dK1GF7EblV2v 
SYbLxf3aCs+TKMitNwvjTG5xAshKtfU//JtEGKmsDmCQRV+/S6Le+a6K6T2iHJVO 
qD13Qe2bAXtcVMhjApwdh1R6G//0EkBZlpqB0O/gBUUeH/pF+tx+RceeOpgseLt9 
NuS5+Dcd5FWNcbKZmYT2XCCbCFnDn3i+MoNUrPi42UIoinAamW9iKs4NeuSWX2KM 
L/nkh5N6YXKp4peiKUQPVm4u9q0hbjES2W+NHigpbK6ML0gYh4/nNtnFZSr1 
-----END CERTIFICATE-----  
 
 
-----BEGIN RSA PRIVATE KEY----- 
Proc-Type: 4,ENCRYPTED 
DEK-Info: DES-EDE3-CBC,B8BFB6EEC595F9A7 
 
8+8ZOU6+LqGu6zE5b34mxSKRkoPTbCxeU+1YCEYzIq05aNucwRXmiy6V3UoGSTim 
CoM9V7a6/LTdCt0V+CewlFPyCf7vdkeXl32aEXigzco8tLkaJaERXwU5xfY6jzC7 
gD1ajaS9E5e1wQASLlj6Jb7jdUDdas2cOSNXAPavSkv3OrLuR7z26q89x6gfta8u 
p4UCofdm0PxfriEdgL6oaILK4SHZpd3brSTSotY4FKb0tymZ+DIkSUA1xEC4r0rT 
4ZuagxR+1f7leAR5lkhThbYq36onYfjtD7mam08DiPfagkd64aoK6bpZwPOztKCm 
pNV2FVd3FA+ycabKxtm6vgKzKUGuu3B03pVtANkw4/vjmgdeHUaTBdJ6sGRDie+X 
Ydjke10ZCD+X1inXBB0KIqAugMw6siEPewQxKqIxA3dsU/BaVp7G9bXFraHc+g7X 
s1FXDkq/DnMXZqvVe0mE/ERN11K8dgiR2d9E4E0CiVq6k3muOev/sETHe7+ypI+r 
MvtwP6IghmGWRn4dznI80MDa//T+NTpgwPPY0MemkurbW+kjEvMqwulE12m31rFX 
/XxupWCxRATZ3l4rech+MbD1FaR354huTxbuvSQyGLKVwfH0zUy3Wccd8FhvTnNc 
Ii7zmFRCKzvmfGgHknUYU1Oke1L7SZHf+N2H2c+T+jIRvwB07W+2ygwBjV9UdlZ1 
jcLDgw7pKarGLlkb3o4+9IrgGpXl4Fcyegchyf56qT4uLGaxiJdUOpOl8P9oh79j 
Xr3vzPvcbb3BIy2iDVGW8Q+JCUpEd36TS6h86ssCBrzks5Eam4oTIvyY1FDNhyJd 
vqLz8O/rNT0kI5NmUyFwkKnANEspqIZau8bCEFAtoS4MerU7+LM9+OrJHxDA2jiA 
d2lxsuweJr4fXJlCmhErsmRVtq18FSNK/g3EP0bYo7+1Got7kGrg7OHdrYbh6giD 
uFa8fahcboKSlDqf/nafRWfp0oA6vuhsSQg4gTxpNCH3NgRKOaeliZGUSulk8WEB 
QEmrTDOsK2+N8yF6zUUFeFhzZW7fn/392QREbo9IAEiSlGKYbs37/4X4k0T39DK/ 
REBV0pK2jY61HPfU4y2rsdTQ/aBSbZFIFKsWacK0/9rTmavGrYVMK3NQ755L0PC3 
06QXg1kSb2rV1QZgoh4IgDQHwH1gOyqHx9CJubD6FOHUGxlW8kwGuVJduiwR9mOp 
0HT6v5Dfgig1tPGF1UkE8ew11VDHIIrQGdgm95S83VnFIvZXKCMDHGDOSL0I6OGy 
vuG99oWM/QiXWjE70WQmDdSAiQL6744qvMwSH00jBEI6gy/nmSTGn0wQVdbs4eT4 
LsZmDjbUs9dMy9b8hRPkwp53R+gmutijfyxcE0uohtwer8LJD/mPKRaNWT1t0I4r 
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pzR9QvghCe3kvgwHe3B/hsTi2ShlTiHU1CmEXIUiaKANCJuD6IWesn1Rc/YX5mUf 
Dy4kws1Sa5wFhFi661RxpD9Uplb3Ef2zeHnqo1+XcBCxtXEAwvL20hyJAk+eak0k 
PL4fvi9DC3BKMRLQc4MISG4NRnD5XEWVzStkki01omMwdGPt/rNqA1kxlPcC9hg0 
-----END RSA PRIVATE KEY----- 
 
a uložíme pomocí  “CTRL+o”. 
 
 
Nyní certifikát naimportujeme pomocí příkazu 
/certificate import file-name=test.vimjak.cz.pem             
passphrase: ************ 
     certificates-imported: 1 
     private-keys-imported: 1 
            files-imported: 1 
       decryption-failures: 0 
  keys-with-no-certificate: 0 
 
Ověříme si, že se certifikát naimportoval v pořádku 
/certificate print   
Flags: K - decrypted-private-key, Q - private-key, R - rsa, D - dsa  
 0 KR name="cert1" subject=OU=Domain Control Validated,OU=Free 
SSL,CN=test.vimjak.cz issuer=C=GB,ST=Greater 
Manchester,L=Salford,O=COMODO CA Limited,CN=EssentialSSL CA  
      serial-number="CE93F1F5A22120657AE00E0D12FD230C" invalid-
before=apr/11/2011 00:00:00 invalid-after=jul/10/2011 23:59:59 ca=yes 
 
Nyní nakonfigurujeme SSTP server tak, aby poslouchal na portu TCP 443. Použijeme 
dříve na importovaný certifikát cert1. 
/interface sstp-server server set authentication=mschap2 
certificate=cert1 enabled=yes verify-client-certificate=no default-
profile=default-encryption keepalive-timeout=3600 port=443 
 
 
Konfigurace Klientské části (Microsoft Windows 7) 
Viz příloha č.4. 
 
 
Ověření funkčnosti 
Jakmile je SSTP tunel připojen, ověříme si, že jsme obdrželi IP adresu z rozsahu 
10.10.0.0/24 viz obr. 4.30. 
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Obr. 4.30: IP konfigurace připojeného SSTP tunelu. 
 
 
Komunikaci s internetem ověříme pomocí příkazu ping viz. obr. 4.31. 
 
 
Obr. 4.31: Ping na seznam.cz. 
 
Na adrese http://whatismyip.com si ověříme, že na internet přistupujeme přes VPN 
tunel. Měla by se zobrazit IP adresa našeho VPN serveru viz. obr. 4.32. 
 
  69
 
Obr. 4.32: IP adresa s připojeným SSTP  tunelem. 
 
Ověření můžeme, stejně jako v předchozích případech, provést pomocí příkazu tracert 
viz. obr.4.33. 
 
 
Obr. 4.33: Tracert na seznam.cz. 
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Zachycení datového provozu 
Považuji za velmi důležité v tomto scénáři srovnat zachycený provoz tunelu s běžným 
provozem HTTPS protokolu, za který tunel maskujeme. Zachycený provoz SSTP tunelu 
při navazování spojení se serverem a několik prvních paketů šifrované komunikace 
znázorňuje obr. 4.34. SSTP provoz můžeme porovnat se zachyceným provozem HTTPS 
protokolu při navazování spojení na server https://gmail.com viz. obr. 4.35. Pokud 
provoz porovnáme, dokážeme rozeznat drobné rozdíly ve struktuře paketů při 
navazování spojení, což je dáno rozdílnou implementací protokolu SSL/TLS v 
jednotlivých aplikacích. Nelze však takto jednoznačně rozeznat, které ze spojení je tunel 
a které ne. 
 
 
Obr. 4.34: Zachycený provoz SSTP tunelu. 
 
 
Obr. 4.35: Zachycený provoz HTTPS komunikace. 
 
Po navázání TCP spojení se serverem na portu 443 zahajuje klient TLS handshake 
zprávou Client Hello viz. obr. 4.36. Zároveň posílá seznam podporovaných 
kryptografických sad. Pro srovnání je na obr. 4.37 zahájení handshake protokolu 
HTTPS. 
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Obr. 4.36: Zahájení TLS handshake SSTP tunelu. 
 
 
Obr. 4.37: Zahájení TLS handshake HTTPS spojení. 
 
SSTP server odpovídá zprávou Server Hello (obr 4.38) - výběrem jedné kryptografické 
sady, posílá svůj certifikát a dokončuje zprávou Server Hello Done. HTTPS server 
gmail.com zprávu rozdělil do dvou paketů, ale obsah zpráv zůstavá obdobný viz. obr. 
4.39 a obr. 4.40. 
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Obr. 4.38: Server Hello a certifikát serveru (SSTP tunel). 
 
 
Obr. 4.39: Server Hello (HTTPS spojení). 
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Obr. 4.40: Certifikát serveru (HTTPS spojení). 
 
 
 
Dále už TLS handshake pokračuje v šifrované podobě, kdy dojde k ustanovení klíčů, 
které budou následně použity pro šifrování další komunikace. SSTP a HTTPS 
komunikace je opět totožná viz. obr. 4.41 a obr. 4.42. 
 
 
Obr. 4.41: Šifrované dokončení TLS handshake (SSTP tunel). 
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Obr. 4.42: Šifrované dokončení TLS handshake (HTTPS spojení). 
 
Šifrovaná komunikace poté dále probíhá naprosto nerozeznatelně, viz. obr. 4.43 a obr. 
4.44. Jako aplikační protokol, nesen uvnitř TLS vrstvy je uváděn v obou případech 
HTTP. 
 
 
Obr. 4.43: Šifrovaná běžná komunikace (SSTP tunel). 
 
 
Obr. 4.44: Šifrovaná běžná komunikace (HTTPS spojení). 
 
 
Analýza možností regulace 
SSTP pracuje na TCP portu 443 stejně, jako HTTPS protokol. Regulátor teměř nikdy 
nemůže zablokovat komunikaci na TCP portu 443, protože by znemožnil fungování 
široce využívaných služeb jako je internetové bankovnictví apod. SSTP protokol je 
obecně velmi složité detekovat a zablokovat. Podle [20] je například možné detekci 
provést na úrovni web proxy, kdy se SSTP připojení prozradí v hlavičce HTTP 
CONNECT, kde je uvedena verze SSTP protokolu (SSTP_VERSION). Další možný 
způsob, jak se určitou pravděpodobností detekovat a zablokovat SSTP, by mohl být 
pomocí dlouhodobé analýzy a statistiky, kdy by se regulátorovi podařilo vystopovat IP 
adresu VPN serveru tak, že by sledoval poměry přenesených dat s různými IP. Pak by 
komunikace s IP SSTP serveru jasně vyčnívala. Komunikace s touto IP by poté mohla 
být zablokována kompletně. 
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4.3.4 Řešení pomocí SSH tunelu 
 
Konfigurace Serverové části (Linux - Ubuntu Server 10.04 LTS) 
Konfiguraci je třeba provádět jako uživatel root, případně pomocí příkazu sudo.  
 
Na straně serveru povolíme SSH přihlášení uživatele root pouze bez hesla za použití 
asymetické kryptografie - RSA/DSA klíčů. V souboru /etc/ssh/sshd_config nastavíme: 
PermitRootLogin without-password 
PermitTunnel point-to-point 
 
Restartujeme SSH server 
/etc/init.d/ssh restart 
 
Zkopírujeme si veřejný klíč klienta (v konzoli klienta) do schránky ze souboru 
/root/.ssh/id_rsa.pub 
 
a uložíme na server do /root/.ssh/authorized_keys 
 
Dále potřebujeme povolit IP forwarding. 
sysctl -w net.ipv4.ip_forward=1 
 
trvalé povolení v souboru /etc/sysctl.conf 
net.ipv4.conf.default.forwarding=1 
 
Dále potřebujeme na serveru nastavit překlad adres NAT: 
Do souboru /etc/rc.local vložíme následující řádky 
/sbin/iptables -P FORWARD ACCEPT; 
/sbin/iptables --table nat -A POSTROUTING -s 10.10.0.0/24 -o eth0 -j 
MASQUERADE; 
 
a zároveň tyto dva příkazy rovnou spustíme. 
 
Po navázání SSH spojení z klienta (ne dříve) je potřeba provést následující konfiguraci: 
 
Nastavíme IP pro interface tun0 
ip addr add 10.10.0.1/32 peer 10.10.0.254 dev tun0 
 
Spustíme tun0 interface 
ifconfig tun0 up 
 
Proces můžeme automatizovat využitím bash skriptů, které jsem pro tento účel připravil 
 
V adresáři /root/ vytvoříme skript sshtun-server-start 
#!/bin/sh 
# 
#(c) 2011 Michal Cizek 
# 
 
 
#configure IP addresses on tun0 interface 
/sbin/ip addr add 10.10.0.1/32 peer 10.10.0.254 dev tun0; 
echo "ip configured"; 
 
#bring tun0 interface up 
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/sbin/ifconfig tun0 up; 
echo "tun0 interface started"; 
 
echo "SERVER CONFIGURATION DONE"; 
 
a nastavíme ho jako spustitelný. 
chmod +x /root/sshtun-server-start 
 
 
Konfigurace Klientské části (Linux - Ubuntu 10.04 LTS) 
Konfiguraci je třeba provádět jako uživatel root.  
 
Vygenerujeme RSA kliče pro uzivatele ROOT 
ssh-keygen -t rsa 
Generating public/private rsa key pair. 
Enter file in which to save the key (/root/.ssh/id_rsa):  
Enter passphrase (empty for no passphrase):  
Enter same passphrase again:  
Your identification has been saved in /root/.ssh/id_rsa. 
Your public key has been saved in /root/.ssh/id_rsa.pub. 
The key fingerprint is: 
e0:e1:c5:72:da:af:48:5c:f5:41:86:c4:07:d4:47:f3 root@pisecek2 
The key's randomart image is: 
+--[ RSA 2048]----+ 
|         +++o.o  | 
|       .  ooo .o | 
|      + + ....  E| 
|     o O . . .   | 
|      + S   .    | 
|     . . .       | 
|      o   .      | 
|     . . .       | 
|      . .        | 
+-----------------+ 
 
Nastavíme DNS servery v souboru /etc/resolv.conf 
nameserver 8.8.8.8  
nameserver 8.8.4.4 
 
Vytvoříme SSH tunel: 
sudo ssh -NTCf -w 0:0 93.190.50.3 
 
nastavíme IP pro interface tun0: 
ip addr add 10.10.0.254/32 peer 10.10.0.1 dev tun0 
 
Spustíme tun0 interface 
ifconfig tun0 up 
 
Nastavíme výchozí bránu pro komunikaci s VPN serverem přes výchozí bránu ISP 
ip route add 93.190.50.3/32 via 10.0.1.1 
 
Přidáme výchozí bránu přes rozhraní tun0 
ip route add default via 10.10.0.1 
 
Zrušíme původní výchozí bránu přes rozhraní eth0 
ip route del default via 10.0.1.1 
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Nyní směrovací tabulka na straně klienta vypadá takto: 
route -n 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
10.10.0.1       0.0.0.0         255.255.255.255 UH    0      0        0 tun0 
93.190.50.3     10.0.1.1        255.255.255.255 UGH   0      0        0 eth0 
10.0.1.0        0.0.0.0         255.255.255.0   U     0      0        0 eth0 
0.0.0.0         10.10.0.1       0.0.0.0         UG    0      0        0 tun0 
 
Jak vidíme, samotné SSH spojení tunelu je stále směrováno přes eth0, tedy přes ISP, 
stejně jako síť ISP 10.0.1.0/24. Veškerá další komunikace je směrována přes rozhraní 
tun0, tedy přes tunel. 
 
Proces můžeme automatizovat využitím bash skriptů, které jsem pro tento účel připravil 
V adresáři /root/ vytvoříme skript sshtun-start: 
#!/bin/sh 
# 
#(c) 2011 Michal Cizek 
# 
 
 
#DNS server configuration - google DNS 
echo "nameserver 8.8.8.8" > /etc/resolv.conf;  
echo "nameserver 8.8.4.4" >> /etc/resolv.conf; 
echo "DNS configuration done"; 
 
#Establish SSH connection with control file sshtun-control, compress 
of all data, disable pseudo-tty allocation, ssh go to background once 
the connection is established, 
#run sshtun-server-start script on server 1 second after connection is 
established 
/usr/bin/ssh -S /var/run/sshtun-control -M -TCf -w 0:0 93.190.50.3 
'/bin/sleep 1; /bin/sh /root/sshtun-server-start'; 
echo "SSH connection created"; 
 
#configure IP addresses on tun0 interface 
/sbin/ip addr add 10.10.0.254/32 peer 10.10.0.1 dev tun0; 
echo "ip configured"; 
 
#bring tun0 interface up 
/sbin/ifconfig tun0 up; 
echo "tun0 interface started"; 
 
#add route for SSH tunnel itself vie normal gw and then set default gw 
via SSH tunnel 
/sbin/ip route add 93.190.50.3/32 via 10.0.1.1; 
/sbin/ip route del default via 10.0.1.1; 
/sbin/ip route add default via 10.10.0.1; 
echo "routing table configured"; 
 
echo "CLIENT CONFIGURATION DONE"; 
¨ 
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Dále v adresáři /root/ vytvoříme skript sshtun-stop: 
#!/bin/sh 
# 
#(c) 2011 Michal Cizek 
# 
 
 
#set default route via normal connection and remove the route for SSH 
tunnel 
/sbin/ip route del default via 10.10.0.1; 
/sbin/ip route add default via 10.0.1.1; 
/sbin/ip route del 93.190.50.3/32 via 10.0.1.1; 
echo "routing table reversed"; 
 
#bring tun0 interface down 
/sbin/ifconfig tun0 down; 
echo "tun0 interface stopped"; 
 
#close SSH connection with server 
/usr/bin/ssh -S /var/run/sshtun-control -O exit 93.190.50.3; 
echo "SSH connection terminated"; 
 
echo "SSH TUNEL DISCONNECTED"; 
 
a nastavíme je jako spustitelné. 
chmod +x /root/sshtun-start 
chmod +x /root/sshtun-stop 
 
Tunel poté navážeme. 
cd /root 
./sshtun-start 
 
Tunel ukončíme. 
./sshtun-stop 
 
 
Ověření funkčnosti 
Výstup skriptu sshtun-start při úspěšném navázání tunelu by měl vypadat takto: 
root@pisecek2:~# ./sshtun-start  
DNS configuration done 
SSH connection created 
ip configured 
tun0 interface started 
routing table configured 
CLIENT CONFIGURATION DONE 
root@pisecek2:~# ip configured 
tun0 interface started 
SERVER CONFIGURATION DONE 
 
Nastavení směrovací tabulky ověříme pomocí příkazu 
route -n 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
10.10.0.1       0.0.0.0         255.255.255.255 UH    0      0        0 tun0 
93.190.50.3     10.0.1.1        255.255.255.255 UGH   0      0        0 eth0 
10.0.1.0        0.0.0.0         255.255.255.0   U     0      0        0 eth0 
0.0.0.0         10.10.0.1       0.0.0.0         UG    0      0        0 tun0 
 
  79
Jak je vidět ze směrovací tabulky, výchozí brána je nastavena na IP 10.10.0.1 přes 
rozhraní tun0, což je druhá strana našeho SSH tunelu - server. 
 
Pomocí příkazu tracepath ověříme, že komunikace s internetem je směrována přes VPN 
tunel. 
root@pisecek2:~# tracepath seznam.cz 
 1:  10.10.0.254 (10.10.0.254)                              0.135ms 
pmtu 1500 
 1:  10.10.0.1 (10.10.0.1)                                  5.267ms  
 1:  10.10.0.1 (10.10.0.1)                                 14.129ms  
 2:  bobek.web4ce.cz (93.190.50.252)                       13.764ms  
 3:  77.48.32.5 (77.48.32.5)                               13.848ms  
 4:  v102.tr2.pop1.pra.sloane.cz (62.240.161.197)          11.262ms 
^C 
 
Z výstupu programu tracepath máme ověřeno, že tunel funguje a směrování je 
nastaveno správně, protože komunikace se serverem seznam.cz probíhá přes VPN 
server a dále přes důvěryhodného ISP. 
 
 
Zachycení datového provozu 
Opět porovnáme SSH tunel s běžným SSH pojením - zabezpečený vzdálený terminál. 
Obr. 4.45 znázorňuje navazování SSH spojení tunelu včetně části šifrované 
komunikace. Obr. 4.46 zobrazuje zachycená data při navazování SSH spojení 
vzdáleného terminálu a opět část šifrované komunikace. Nutno poznamenat, že u SSH 
tunelu je zapnutá komprese zlib, zatímco u vzdáleného terminálu komprese použita 
není. 
 
 
Obr. 4.45: Zachycený provoz SSH tunelu. 
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Obr. 4.46: Zachycený provoz vzdáleného terminálu SSH. 
 
Spojení TCP vždy navazuje klient na portu serveru č. 22. Klient si server si navzájem 
vymění informace o verzi SSH protokolu, následuje ustanovení klíčů, kdy si obě strany 
navzájem vymění podporované kryptografické algoritmy a nakonec jsou pomocí Diffie-
Hellman metody ustanoveny klíče, které zabezpečují další část handshake viz. obr. 4.47 
a obr. 4.48. 
 
 
Obr. 4.47: Ustanovení klíčů (SSH tunel). 
 
 
Obr. 4.48: Ustanovení klíčů (vzdálený terminál SSH). 
 
Šifrovaná komunikace SSH tunelu je na obr. 4.49 a komunikace SSH vzdáleného 
terminálu je na obr. 4.50. Při porovnání těchto dvou paketů, nelze jednoznačně rozeznat 
tunel od vzdáleného terminálu. 
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Obr. 4.49: Šifrovaná běžná komunikace (SSH tunel). 
 
Obr. 4.50: Šifrovaná běžná komunikace (vzdálený terminál SSH). 
 
 
Analýza možností regulace 
Protokol SSH pracuje standardně na TCP portu 22. Protokol běžně blokován nebývá, 
protože je opět široce používán např. administrátory serverů apod. SSH tunel je velmi 
složité odlišit od ostatních služeb SSH (SHELL, SFTP, SCP). Opět by zde byl možný 
velmi nejednoznačný způsob, popsaný u SSTP, kdy by mohla být pomocí dlouhodobější 
analýzy a statistiky vystopována IP adresa VPN serveru a komunikace s touto IP by 
poté mohla být zablokována. 
 
 
 
5 Rozhodovací graf 
 
Na základě zkušeností získaných během této práce a z praxe jsem vytvořil rozhodovací 
graf viz. obr. 5.1. Graf představuje možný postup, jak vybrat vhodný tunelovací 
protokol pro konkrétní situaci. Použitím tohoto grafu se lze snadno vyvarovat častých 
problému, které by nastaly při volbě nevhodného protokolu. 
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Obr. 5.1: Rozhodovací graf. 
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6 Závěr 
 
V rámci své práce jsem popsal problematiku regulovaného internetu a způsob ochrany 
soukromí pomocí tunelovacích protokolů. Podrobně jsem popsal funkci a použití 
nejrozšířenějších a nejvhodnějších tunelovacích protokolů. Při výběru vhodného 
tunelovacího protokolu pro konkrétní řešení je potřeba zvážit konkrétní situaci a 
charakter regulace v dané sítí. Před návrhem řešení je třeba položit si několik otázek. 
Potřebujeme použít tunel pro připojení jednoho počítače či celé sítě? Jakou úroveň 
zabezpečení potřebujeme? Jaké druhy služeb budeme používat a jaký bude charakter 
komunikace? Je použití tunelů v dané síti povolené? Jaká síťová zařízení a operační 
systémy máme dostupné na obou stranách tunelu? Pro snazší rozhodování jsem 
zpracoval přehlednou srovnávací tabulku, kde jsou uvedeny výhody a nevýhody 
jednotlivých protokolů a dále situace, pro které je vhodné danou metodu použít. 
Tabulka 3.1 a dále rozhodovací graf (obr. 5.1) jsou výstupem této práce a navrhovatel se 
tak může velmi rychle rozhodnout pro výběr správného tunelovacího protokolu, aniž by 
se musel probírat složitým popisem jednotlivých protokolů. 
Nejdostupnější protokoly PPTP a L2TP lze použít, nemáme-li k dispozici bezpečnější 
metodu a jedinou alternativou by bylo nechráněné připojení. Mohou nám posloužit jako 
ochrana dat před odposlechem v otevřených bezdrátových sítích, kde se připojíme 
náhodně na krátkou dobu. Nejvhodnější alternativou k PPTP a L2TP, pro připojení 
jediného počítače do důvěryhodné sítě, je protokol L2TP/IPSec poskytující téměř stejný 
výkon a navíc výborné zabezpečení komunikace včetně tunelu samotného. Pro 
propojení firemních poboček do jedné privátní sítě doporučuji protunelování pomocí 
IPSec, případně OpenVPN, protože poskytují široké možnosti nastavení. OpenVPN je 
vhodnější v případech, kdy poskytovatel připojení používá překlad adres NAT, případně 
pokud potřebujeme překonat proxy. V silně regulovaných sítích, kde není povoleno 
použití běžných tunelů, můžeme tunel maskovat za jiné, v dané síti povolené, připojení. 
Příkladem může být maskování za protokol HTTPS, SSH apod. Tunelovací protokoly, 
které to umožňují jsou: SSTP, SSH tunel a OpenVPN. U těchto protokolů je velmi 
složité rozeznat tunel od běžného připojení, třetí strana tak nebude schopna tunel 
detekovat a zablokovat. Bohužel SSTP a SSH tunel používají transportní protokol TCP, 
čímž dochází ke snížení výkonu především u nestabilních linek a připojení na velkou 
vzdálenost. Z hlediska výkonu tunelu, nízké a stabilní latence je nejvhodnější použít 
protokoly L2TP/IPSec, IPSec, OpenVPN v UDP režimu případně PPTP a L2TP. Při 
použití těchto protokolů je možné používat VoIP a jiné služby vyžadující nízkou a 
stabilní latenci. 
V druhé části práce jsem ověřil teoretické znalosti na třech, v praxi nejčastěji se 
vyskytujících, scénářích. Řešení jednotlivých scénářů je navrženo tak, aby reflektovalo 
potřeby osob či firem, které se v dané situaci ocitnou. Každý scénář je řešen pomocí 
dvou různých tunelovacích protokolů, aby měl čtenář - navrhovatel řešení - možnost 
výběru pro něho vhodnější metody. Realizoval jsem cekem 6 tunelů pomocí protokolů 
PPTP, L2TP/IPSec, IPSec, OpenVPN, SSTP, SSH celkem na 3 různých operačních 
systémech. Konfigurace, jak strany serveru, tak strany klienta, jsou podrobně popsány 
pro zvolený operační systém, ale ve většině případů se dají snadno aplikovat na ostatní 
systémy. U každého z protokolů je provedena analýza zachyceného datového provozu s 
popisem jednotlivých fází komunikace a zvážení možností regulátora (třetí strany), 
pokud by danou komunikaci zachytil. Čtenář si tak dokáže udělat jasnou představu o 
výhodách a případných rizikách, která představují jednotlivá řešení. 
Práce poskytuje úzce zaměřený pohled na problematiku ochrany soukromí v 
regulovaných sítích, usnadní navrhovateli volbu vhodného řešení a umožní předejít 
nejčastějším problémům.  
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Slovník 
 
ISP Internet Service Provide – poskytovatel připojení 
k internetu. 
 
VoIP Voice over IP – internetová telefonie – realizace telefonních 
hovoru po IP sítích. 
 
VPN Virtual Private Network – Virtuální privátní síť – 
realizovaná pomocí tunelovacích protokolů. 
 
Firewall Softwarové nebo hardwarové zařízení umožňující funkce 
jako klasifikace síťového provozu, filtrování, překlad adres 
apod.  
 
Autentičnost Vlastnost dat, zaručující, že data byla odeslána konkrétním 
odesílatelem. 
 
Integrita Vlastnost dat, zaručující, že data nebyla při přenosu sítí 
pozměněna – byla přijata ve stejné podobě, v jaké byla 
odeslána. 
 
Důvěrnost Vlastnost dat, zaručující, že data při přenosu sítí nemohla 
být nikým přečtena a informaci zná tedy pouze odesílatel a 
příjemce. 
 
GRE General Routing Encapsulation – protokol pro realizaci 
tunelu, umožňující zapouzdření síťových protokolů jako je 
IP. 
 
PPP Point to Point Procotol – protokol linkové vrstvy 
umožňující spojení mezi dvěma uzly sítě. 
 
HASH Výstup hashovací funkce – matematické funkce zajišťující 
jednosměrný převod libovolně dlouhého řetězce na řetězec 
pevné délky. 
 
HMAC Keyed Hash Message Authentication Code – řetězec, 
vytvořený kryptografickou funkcí zajišťující autentičnost a 
integritu zprávy. 
 
 
NAT Network Address Translation – překlad síťových adres – 
případ, kdy je zdrojová nebo cílová adresa v paketu 
nahrazena jinou adresou. 
 
Handshake „Potřes rukou“ – v síťové terminologii – obecně dojednání a 
ustanovení podmínek komunikace mezi vysílačem a 
přijímačem. 
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Seznam příloh 
 
1. Konfigurace PPTP tunelu - klientská část (Microsoft Windows 7) 
2. Konfigurace L2TP/IPSec tunelu - klientská část (Microsoft Windows 7) 
3. Získání COMODO certifikátu pro SSTP server 
4. Konfigurace SSTP tunelu - klientská část (Microsoft Windows 7) 
 
 
Obsah přiloženého CD 
1. /konfigurace/konfigurace.zip – konfigurace 
2. /wireshark/wireshark.zip – zachycený datový provoz 
3. dp_2011_cizek_michal.pdf – diplomová práce ve formátu PDF 
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Příloha č. 1: Konfigurace PPTP tunelu - klientská část 
(Microsoft Windows 7) 
 
V ovládacích panelech (Control panel) -> Centrum sítí a sdílení (Network and Sharing 
Center) vytvořte nové připojení k síti (Set up a new connection or network). 
 
 
 
Vyberte připojení VPN (Connect to a workplace). 
 
  89
Zvolte využití stávajícího internetového připojení (Use my Internet connection). 
 
 
Vyplňte IP adresu VPN serveru, pojmenováni VPN připojení v počítači a zvolte 
možnost nepřipojovat nyní (Don’t connect now ...). 
 
 
 
 
  90
Vyplňte přihlašovací údaje VPN účtu. 
 
 
Nové VPN připojení je vytvořeno v síťových připojeních (Network Connections). 
Dvakrát na něho klikněte. 
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Klikněte na Vlastnosti (Properties). 
 
 
V záložce zabezpečení (Security) nastavte Typ VPN (Type of VPN) na Point to Point 
Tunneling Protocol (PPTP). 
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Připojte VPN. 
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Příloha č. 2: Konfigurace L2TP/IPSec tunelu - klientská 
část (Microsoft Windows 7) 
 
V ovládacích panelech (Control panel) -> Centrum sítí a sdílení (Network and Sharing 
Center) vytvořte nové připojení k síti (Set up a new connection or network). 
 
  
Vyberte připojení VPN (Connect to a workplace). 
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Zvolte využití stávajícího internetového připojení (Use my Internet connection). 
 
 
Vyplňte IP adresu VPN serveru, pojmenováni VPN připojení v počítači a zvolte 
možnost nepřipojovat nyní (Don’t connect now ...). 
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Vyplňte přihlašovací údaje VPN účtu. 
 
 
Nové VPN připojení je vytvořeno v síťových připojeních (Network Connections). 
Dvakrát na něho klikněte. 
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Klikněte na Vlastnosti (Properties). 
 
 
V záložce zabezpečení (Security) nastavte Typ VPN (Type of VPN) na Layer2 
Tunneling Protocol with IPSec (L2TP/IPSec). 
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Dále v nabídce Advanced settings zvolte: Use preshared key for authentication a 
nastavte jej stejné jako na VPN serveru. 
 
 
Připojte VPN. 
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Příloha č. 3: Získání COMODO certifikátu pro SSTP server 
 
Potřebujeme vygenerovat certifikát na stránce http://www.instantssl.com/ssl-certificate-
products/free-ssl-certificate.html. Klikněte na "GET IT FREE NOW" a pokračujeme.  
 
Požadavek na vystavení certifikátu zkopírujte do schránky a vložte do pole 1. V poli 2 
vyberte “OTHER”. Dále nic nezaškrtávejte a pokračujte kliknutím na tlačítko Next. 
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Zvolte vhodnou emailovou adresu na dané doméně, kterou lze použít pro ověření (musí 
existovat a přijímat emaily). 
 
 
Přečtěte si podmínky a potvrďte tlačítkem I ACCEPT. 
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Vyplňte všechny povinné údaje a pokračujte stisknutím tlačítka Next. 
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Nyní byste měli během několika minut obdržet email s validačním kódem. 
 
 
V emailu si zkopírujte validační kód do schránky a klikněte na odkaz ”here”. 
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Na stránce, která se v prohlížeči otevře, vložte validační kód a klikněte na Next. 
 
 
Zobrazí se poděkování a během několika minut obdržíte emailem vystavený certifikát. 
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Příloha č. 4: Konfigurace SSTP tunelu - klientská část 
(Microsoft Windows 7) 
 
V ovládacích panelech (Control panel) -> Centrum sítí a sdílení (Network and Sharing 
Center) vytvořte nové připojení k síti (Set up a new connection or network). 
 
  
Vyberte připojení VPN (Connect to a workplace). 
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Zvolte využití stávajícího internetového připojení (Use my Internet connection). 
 
 
Vyplňte IP adresu VPN serveru, pojmenovani VPN připojení v počítači a zvolte 
možnost nepřipojovat nyní (Don’t connect now ...). 
 
 
 
 
  105
Vyplňte přihlašovací údaje VPN účtu. 
 
 
Nové VPN připojení je vytvořeno v síťových připojeních (Network Connections). 
Dvakrát na něho klikněte. 
 
 
 
 
 
 
 
 
 
  106
Klikněte na Vlastnosti (Properties). 
 
 
V záložce zabezpečení (Security) nastavte Typ VPN (Type of VPN) na Secure Socket 
Tunneling Protocol (SSTP) 
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Připojte VPN. 
 
 
 
 
 
 
 
 
 
 
 
 
 
